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Abstract

Advances in digital technology now allow the use of web-based information systems to manage school administration
and student data. The SP e-report application web server is one of the web applications used by schools. This application
helps teachers and education units report student learning outcomes. However, accessing this application system is often
limited to the local network, so problems arise if you are not within the school network. Thus, to develop and implement
a web-based information system that can overcome the limitations of local network access on the SP e-report application.
This research also aims to test the performance and security of virtual private networks built using the PPTP protocol.
The contribution of this research is to provide an effective and efficient technical solution to facilitate the process of
reporting student learning outcomes online. This research also provides new insights into the use of VPS Mikrotik and
PPTP in building virtual private networks. This research is expected to improve the quality of education services and
expand the scope of information access for teachers, education units, and other stakeholders..
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Abstrak

Kemajuan teknologi digital saat ini memungkinkan penggunaan sistem informasi berbasis web untuk mengelola
administrasi sekolah dan data siswa. Web server aplikasi e-rapor SP adalah salah satu aplikasi website yang digunakan
sekolah. Aplikasi ini membantu guru dan satuan pendidikan melaporkan hasil pembelajaran siswa. Namun, mengakses
sistem aplikasi ini seringkali terbatas pada jaringan lokal, sehingga masalah muncul jika Anda tidak berada dalam jaringan
sekolah. Karena masalah tersebut, diperlukan VPS Mikrotik dengan alamat protokol IP public static Dengan demikian,
untuk mengembangkan dan menerapkan sistem informasi berbasis web yang dapat mengatasi keterbatasan akses jaringan
lokal pada aplikasi e-rapor SP. Penelitian ini juga bertujuan untuk menguji kinerja dan keamanan jaringan pribadi virtual
yang dibangun menggunakan protokol PPTP. Kontribusi penelitian ini adalah memberikan solusi teknis yang efektif dan
efisien untuk memfasilitasi proses pelaporan hasil pembelajaran siswa secara online. Penelitian ini juga memberikan
wawasan baru tentang penggunaan VPS Mikrotik dan PPTP dalam membangun jaringan pribadi virtual. Penelitian ini
diharapkan dapat meningkatkan kualitas layanan pendidikan dan memperluas cakupan akses informasi bagi guru, satuan
pendidikan, dan pemangku kepentingan lainnya.

Kata kunci: PPTP, Web Server, Mikrotik, VPN, VPS

larut malam karena keterbatasan akses diluar jaringan

I. PENDAHULUAN sekolah ataupun saat bepergian ke luar kota.

Dalam kemajuan teknologi digital masa ini Meskipun aplikasi e-rapor berbasis web telah
penggunaan sistem informasi berbasis web untuk dikembangkan dan digunakan oleh beberapa sekolah,
mengelola data siswa maupun administrasi sekolah. Salah namun masih terdapat beberapa permasalahan yang
satunya aplikasi website yang digunakan sekolah ini yaitu dihadapi oleh pengguna, khususnya dalam hal
ap|ikasi e-rapor SP penggunaan ap|ikasi ini untuk aksesibilitas, keamanan, dan privasi. Aksesibilitas
membantu guru dan satuan pendidikan untuk melakukan menjadi masalah karena aplikasi e-rapor SP sering
pelaporan hasil pembelajaran peserta didik. Namun, terbatas pada jaringan lokal sekolah, sehingga pengguna
untuk mengakses sistem aplikasi ini sering sekali terbatas tidak dapat mengaksesnya dari luar jaringan sekolah,
pada jaringan lokal, sehingga mengakses sistem aplikasi seperti saat bepergian atau di rumah. Keamanan dan
dari luar jaringan sekolah menjadi masalah yang dihadapi. privasi menjadi masalah karena aplikasi e-rapor SP

Hal ini menjadi masalah terutama fleksibilitas dan memiliki risiko serangan malware dan peretasan yang
kemudahan akses, dalam situasi dimana guru tidak berada tidak diinginkan ketika diakses melalui jaringan publik
dilingkungan jaringan lokal sekolah, seperti situasi seperti internet[1].
dimana guru yang tidak menginginkan pekerjaan untuk Akibatnya, solusi untuk masalah ini diperlukan,
melakukan pelaporan hasil belajar peserta didik sampai seperti menggunakan VPS Mikrotik yang memiliki

protokol 1P Public static. Ini akan memungkinkan
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aplikasi website e-rapor SP untuk diakses secara aman
dan lancar dari luar jaringan sekolah. Perangkat teknologi
jaringan komputer yang disebut Virtual Private Network
(VPN) dikembangkan oleh banyak perusahaan terkemuka
yang menggunakan layanan internet dan membutuhkan
komunikasi yang aman untuk terhubung ke jaringan
lain[14]. Karena VPN dapat memungkinkan pengguna
untuk melakukan akses informasi di dalam internet lebih
aman[8]. VPS Mikrotik adalah sistem operasi mikrotik
yang diinstal ke dalam Virtual Private Server (VPS). VPS
Mikrotik berfungsi sebagai server virtual dan hanya
memiliki satu interface untuk alamat IP Public [5]. Fungsi
VPS Mikrotik adalah untuk menyediakan layanan seperti
VPN Server, remote device, dan port forwarding[7].

Dalam implementasinya, Virtual Private Network
(VPN) menggunakan metode tunneling yaitu PPTP
(Point-to-Point Tunneling Protocol) untuk
menghubungkan dua lokasi yang berjauhan secara
geografis[6]. Protokol jaringan yang disebut PPTP (Point-
to-Point Tunneling Protocol) memungkinkan pengiriman
data yang aman dari klien yang berada di luar lokasi ke
server perusahaan pribadi dengan membuat jaringan
pribadi virtual, juga dikenal sebagai VPN[15] melalui
Transmission Control Protocol / Internet Protocol
(TCP/IP). Point-to-Point Tunneling Protocol (PPTP)
adalah teknologi jaringan yang dikembangkan oleh IETF
yang berevolusi dari Protokol akses jarak jauh Point-to-
Point (PPP) yang lebih awal[2]. Point-to-Point Tunneling
Protocol (PPTP) adalah protokol jaringan yang
memungkinkan transfer data yang aman antara klien jarak
jauh dan server pribadi di dalam sebuah organisasi dengan
cara membuat Virtual Private Network (VPN) melalui
TCP/IP[4]. Pengembangan PPTP  (Point-to-Point
Tunneling Protocol) yang hemat biaya dan mudah
digunakan dalam skala besar, telah muncul sebagai solusi
potensial untuk penggunaan nirkabel dan mobile karena
menyediakan komunikasi yang aman melalui enkripsi
melalui Public Switched Telephone Network (PSTN) atau
internet[9].

Untuk mengatasi masalah yang terjadi pada SMK
Yadika 2 dimana layanan internet sekolah tidak memiliki
IP publik untuk mengkonfigurasi Virtual Private Network
(VPN) dengan menggunakan Point-to-Point Tunneling
Protocol (PPTP) maka dibutuhkan layanan VPS Mikrotik
karena sudah memiliki protocol IP Publik static untuk
penggunaan aplikasi e-rapor SP diluar jaringan sekolah
atau jaringan internet.

Il. METODE PENELITIAN

Ada beberapa tahapan yang digunakan dalam
penelitian ini yaitu :

2.1. Tahap Pengembangan Sistem
a. Observasi

Melakukan kunjungan langsung untuk tujuan
observasi. Tahap ini melibatkan implementasi sistem
yang akan dikembangkan, bertujuan untuk mendapatkan
informasi mengenai sistem jaringan yang akan
dikembangkan oleh penulis, dengan mempertimbangkan
ketersediaan peralatan yang diperlukan.
b. Wawancara

Pengumpulan data dengan mewawancarai salah satu
guru program keahlian khusus Teknik Komputer dan
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Jaringan terkait topologi jaringan, dan permasalan teknis
yang sedang dialami.

2.2. Tahap Pengembangan Sistem

a. Analisa Kebutuhan

Menganalisa semua kebutuhan dalam merancang
sistem jaringan VPN (Virtual Private Network) PPTP
Server dengan layanan IP publik pihak ketiga berbasis
mikrotik menggunakan Microsoft Visio maupun Software
yang digunakan.

b. Perancangan Jaringan

Tahapan ini meliputi pembuatan rancangan topologi
jaringan yang akan digunakan untuk menghubungkan
web server ke jaringan publik atau jaringan internet.
Selain itu, penulis akan melakukan perancangan
konfigurasi perangkat jaringan seperti router mikrotik dan
firewall.
¢. Konfigurasi Web Server dan Jaringan

Tahapan ini meliputi konfigurasi web server lokal
yang akan dikoneksikan dengan jaringan internet
menggunakan VPN Point-to-Point Tunneling Protocol
(PPTP) client yang mencakup instalasi serta konfigurasi
VPN menggunakan metode tunelling PPTP (Point to
Point Tunnel Protocol) pada web server dan konfigurasi
router serta firewall yang digunakan untuk
mengkoneksikan web server dengan jaringan publik atau
internet. Konfigurasi ini mencakup pengaturan koneksi
jaringan, dan protokol Virtual Private Network (VPN).

d. Pengujian dan implementasi

Tahapan yang melibatkan pengujian seluruh sistem
jaringan yang telah dirancang dan dikonfigurasi.
Penelitian ini menilai konektivitas internet, kinerja
Virtual Private Network (VPN) dan Point-to-Point
Tunneling Protocol (PPTP), serta fungsionalitas web
server.

2.3. Konsep Dasar Jaringan

Jaringan komputer adalah kumpulan komputer yang
terhubung satu sama lain untuk meningkatkan efisiensi
kerja[12]. Virtual Private Networking (VPN) adalah
teknologi komunikasi yang menggunakan Internet publik
seolah-olah itu adalah jaringan pribadi. Jaringan publik
memungkinkan pengguna untuk mendapatkan akses ke
informasi melalui jaringan lokal, di mana mereka tunduk
pada hak dan peraturan yang berbeda[11].

PPTP adalah protokol jaringan yang mengubah paket
point-to-point (PPP) akses jarak jauh ke dalam datagram.
Protokol jaringan Point-to-Point Tunneling Protocol
(PPTP) merupakan pengembangan dari protokol point-to-
point (PPP) akses jarak jauh, dan digunakan untuk
mengirimkan data terenkripsi dari Kklien jarak jauh ke
server pribadi organisasi melalui Virtual Private Network
(VPN) yang dibangun di atas TCP/IP[13].

Mikrotik router adalah sebuah sistem operasi yang
memiliki kemampuan untuk mengatur dan menjalankan
semua aktivitas yang terjadi di dalam jaringan[10].

VPS Mikrotik adalah sistem operasi mikrotik yang
diinstal ke dalam Virtual Private Server (VPS). VPS
Mikrotik berfungsi sebagai server virtual dan hanya
memiliki satu interface untuk alamat IP Public. Fungsi
VPS Mikrotik adalah untuk menyediakan layanan seperti
VPN Server, remote device, dan port forwarding[7].

2.4. Manajemen Jaringan
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Manajemen jaringan adalah tindakan di mana individu
yang bertanggung jawab atas pemeliharaan jaringan
komputer melakukan pemeriksaan rutin sambil memantau
dan melakukan pemeliharaan untuk mencegah terjadinya
kesalahan dalam jaringan yang digunakan[3].

I11. HASIL PENELITIAN
Pada tahapan ini penulis melakukan perancangan
skema jaringan VPN menggunakan VPS Mikrotik yang
dapat dilihat pada (Gambar 1) dibawah ini serta tahap
perancangan caringan:
3.1. Topologi Jaringan Usulan

Gambar 1: Skema Jaringan Usulan

3.2. Rancangan Jaringan
Dalam mengimplementasikan  Virtual Private

Network (VPN) untuk menghubungkan jaringan

menggunakan VPS Mikrotik ke jaringan Mikrotik SMK

Yadika 2 sebagai Client Router agar dapat mengakses

web server e-rapor SP, penulis mengkonfigurasikan VPN

menggunakan metode PPTP (Point to Point Tunneling

Protocol) menggunakan VPS Mikrotik sebagai server

VPN selain itu penulis menggunakan aplikasi winbox

sebagai alat bantu konfigurasi VPN untuk jaringan usulan

yang diterapkan. Berikut konfigurasi PPTP pada VPS

Mikrotik dimana sebagai VPN Server.

a. Pada winbox pilih tab PPP lalu di interface klik PPTP
Server dan aktifkan dengan klik centang pada bagian
enable dan apply seperi yang terlihat pada (Gambar
2).

Gambar 2: Konfigurasi VPN PPTP Server

b. Setelah aktif pilih tab IP > Pool untuk memberikan
IP Pool yang akan digunakan pada VPN Client seperi
yang terlihat pada (Gambar 3).

Gambar 3: IP Pool Vpn-Client

119

Peol  Used Acdmsses

b o= G 7
hd
S | -Prowcols Lmas Coowe Sogb l on
Nane o | 7 concet |
locwAddess 10721 + - Avply
Areate Addees v < bes A
mment
NG -
Bndos Pot Priow, - o
B10ge Pom Cost -
Aedge Monr -
Hrstye | sumng taud ‘.
ncarng Fime
ey e
Addess Lis
fetnce Lint
e e v
WNS Sw -
ange 1CP
@ T you 6 detmst
.

c. Pada tab PPP masuk ke tab Profiles untuk membuat

Profile VPN yang akan digunakan di tab secrets seperi
yang terlihat pada (Gambar 4).
Gambar 4: Pembuatan PPP Profile

e Local Address alamat IP yang akan terpasang sebagai

PPTP Server atau ke VPS Mikrotik ini setelah link
PPTP terbentuk.

e Remote Address alamat IP yang akan diberikan ke

client setelah PPTP Server terbentuk. Yang penulis isi
dari ip pool yang dibuat pada tahap nomor 2.

d. Secrets ditahap ini untuk membuat username dan

password untuk autentifikasi client yang terkoneksi ke
PPTP Server. Arahkan pada profile menggunakan
nama profile yang dibuat pada tahap 3. Pada remote
address pada (Gambar 5) saya berikan IP agar tidak
berubah-ubah saat dihubungkan ke Client Router atau
Mikrotik sekolah.
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Gambar 5: Pembuatan PPP Secret untuk ke Mikrotik Sekolah

e. Pada tahap ini akan melakukan konfigurasi PPTP
Client di mikrotik sekolah. Tambahkan interface
PPTP Client, lalu lakukan dial up ke VPS Mikrotik
(PPTP Server) dan masukkan username dan password
sesuai pengaturan yang dibuat di PPTP Server, Setelah
itu akan otomatis membuat static route pada router
client (Gambar 6). Pada connect to masukkan IP
Publik yang didapat pada VPS Mikrotik.
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Gambar 6: Konfigurasi PPTP Client di Mikrotik Sekolah

f. Membuat static route pada VPS Mikrotik (Gambar 7)
ke jaringan lokal yang terkoneksi ke web server e-
rapor dan berikan gateway IP Tunnel yang didapat di
Router Client.
g

- v (ORI

Gambar 7: Pembuatan Static Route di VPS Mikrotik ke web
server
g. Membuat firewall nat pada VPS Mikrotik untuk dapat
mengakses ke jaringan publik dan juga untuk Client
jika terhubung ke VPN dapat juga menggunakan
internet. Untuk konfigurasinya sebagai berikut
(Gambar 8) :

st

Gambar 8. Konfigurasi NAT“ﬁntuk VPS Mikrotik ke mengakses
jaringan publik

Lalu konfigurasi nat untuk internet dimana
out.interface nya ether-1 yaitu ip yang didapat di VPS
Mikrotik sekaligus IP Publik yang dimiliki (Gambar 9).

Gambar 9. Konfigurasi NAT untuk client dapat mengakses
internet

h. Setelah itu membuat Client PPTP untuk Mobile Client
seperti Laptop untuk remote atau mengakses web
server. Maka perlu membuat secret baru pada PPTP
Server untuk memverifikasi remote client tersebut.
(Gambar 10) Masukan name untuk username dan
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password pada PPP Secret dan pada profile cukup
berikan profile yang dibuat pada PPP Profile.

t]
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'

Gambar 10 : Pembuatan PPP Secret untuk Remote Client

1IV. PEMBAHASAN

Adapun hasil dari pengujian sebelum dilakukannya
konfigurasi dan sesudah melakukan konfigurasi VPN
diatas berikut ini.
4.1. Pengujian jaringan awal

Pada tahap pengujian ini dilakukan sebelum

melakukan implementasi VPN dengan metode Point to
Point Tunneling Protocol (PPTP) untuk mengakses web
server e-rapor pada jaringan lokal yang belum terhubung
melalui jaringan publik melalui proses tunneling. Dapat
dilihat pada gambar dibawah ini dimana penulis
melakukan ping dan traceroute dimana pada (Gambar 11)
pada pengujian mengalami Request time out mengakses
menggunakan ip address dengan port yang ada web
server erapor tidak dapat diraih atau diakses (Gambar 12)
karna masih dalam jaringan lokal.

Gambar 11: Pengujian Test Ping dan Traceroute

Gambar 12: Pengujian awal akses web server

4.2. Pengujian jaringan akhir

Pada tahap pengujian akhir dimana penulis sudah
melakukan penerapan VPN dengan metode Point to Point
Tunneling Protocol (PPTP) untuk mengakses web server
e-rapor pada jaringan lokal yang belum terhubung melalui
jaringan publik melalui proses tunneling dan sesudah
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penulis melakukan koneksi antara VPN Server di VPS
Mikrotik ke Mikrotik Sekolah, penulis melakukan
pengujian traceroute ke jaringan lokal dimana web server
sekolah berada dimana pada (Gambar 13) dibawah ini
server erapor dapat diakses.

Gambar 13: Pengujian Jaringan Akhir Traceroute

Setelah itu penulis mencoba menghubungkan laptop
menggunakan vpn client (Gambar 14) yang sudah
terautentifikasi sebelumnya dan melakukan pengetesan
ping (Gambar 15) menggunakan command prompt
dimana laptop sudah terhubung ke vpn.

Gambar 14: Konfigurasi PPTP Client di Windows 10/11

Setelah melakukan konfigurasi diatas, tahap
selanjutnya mengkoneksikan vpn tersebut dimana akan
melakukan autentifikasi dan jika sudah terkoneksi akan
muncul interface baru dengan nama vpnyadika dan
terpasang IP address yang terpasang dari ip pool vpn-
client pada PPP Profiles. Dapat dilihat dibawah dimana
penulis sudah terkoneksi VPN dari pengaturan secret
yang ada pada PPTP Server dan sudah dapat mengakses
web server erapor(Gambar 16) lalu penulis juga
melakukan test ping.
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Gambar 15: Test Ping setelah terkoneksi VPN

Rapoe B . | e+t

Gambar 16. Pengujian Jaringan Akhir Akses Web Server

Setelah melakukan implementasi serta pengujian
akhir dampak yang penulis harapkan kemudahan akses
kedalam website e-rapor SP yang berada pada jaringan
sekolah untuk guru yang melakukan penginputan hasil
nilai peserta didik yang dapat mengakses dari luar
jaringan sekolah secara realtime ke dalam jaringan lokal
yang sama.

V. KESIMPULAN

Penelitian ini mengembangkan dan menerapkan
sistem jaringan pada webite yang dapat mengatasi
keterbatasan akses pada aplikasi e-rapor SP dengan
menggunakan VPS Mikrotik dan VPN PPTP. Penelitian
ini juga menguji kinerja dan keamanan jaringan VPN yang
dibangun menggunakan VPS Mikrotik dan metode
tunneling PPTP. Hasil penelitian ini menunjukkan bahwa
sistem informasi berbasis web yang dikembangkan dapat
diakses secara aman dan lancar dari luar jaringan sekolah
dan diharapkan dapat meningkatkan kualitas layanan
pendidikan dan memperluas cakupan akses informasi
bagi guru dan satuan pendidikan
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