Turnitin Jurnal

by dewitadyansulistyani@gmail.com 1

Submission date: 31-Jul-2024 03:58AM (UTC+1000)
Submission ID: 2424921931

File name: Jurnal_MJI_2024.docx (634.59K)

Word count: 2310

Character count: 15481



Media Jurnal Informatika
Vol. X, no X, Juli 2024
http://jurnal.unsur.ac.id/mjinformatika

p-issn : 2088-2114
e-issn : 2477-2542

J .I
IMPLEMENTASI VPN DENGAN METODE IPSEC SITE-TO-SITE

MENGGUNAKAN PERANGKAT FORTIGATE DAN
MIKROTIK PADA PT. ADI MITRA SOLUSI

Dewita Dyan S.!. Herman Kuswanto A
Program Studi Informatika, Universitas Nusa Mandiri
herman hko@nusamandiri.ac.id

Abstract

The advancement of information technology offers significant benefits to companies, particularly in data security
and exchange efficiency. PT. Adi Mitra Solusi, a company engaged in providing procurement solutions.is facing network
management challenges because the SAP system cannot be accessed from the Kalimantan branch office 1o the
headquarters, and data transmission is only possible via email, resulting in high data traffic, latency, and security risks.
Therefore, this research aims to implement a Virtual Private Network (VPN) using the IPsec Site-to-Site method with
Fortigate and Mikrotik devices to connect the head office and branch networks so that the SAP system can be accessed
securely and efficiently from all branches. The research method is a descriptive case study, involving device configuration
and network performance testing before and after implementation. The results show that the [Psec Site-to-Site VPN
successfully connects the SAP system between the Kalimantan branch and the head office. In conclusion, using Fortigate
and Mikrotik devices in the implementation of the IPsec Site-to-Site VPN effectively improves the performance and
security of the company's network, making this implementation a strategic step for modernizing PT. Adi Mitra Solusi
network infrastructure, supporting operational integration, and increasing overall business efficiency.
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Abstrak

Perkembangan teknologi informasi memberikan keuntungan besar bagi perusahaan, terutama dalam keamanan
dan efisiensi pertukaran data. PT. Adi Mitra Solusi, yang bergerak di bidang penyediaan solusi pengadaan barang atau
Jjasa. Perusahaan sedang menghadapi kendala pengelolaan jaringan karena sistem SAP tidak dapat diakses dari kantor
cabang Kalimantan ke kantor pusat, dan hanya dapat melakukan pengiriman data melalui email, yang menyebabkan
beban lalu lintas data tinggi, latensi, dan risiko keamanan. Untuk itu penelitian ini bertujuan mengimplementasikan
Virtual Private Network (VPN) dengan metode IPsec Site-to-Site menggunakan perangkat Fortigate dan Mikrotik untuk
menghubungkan jaringan kantor pusat dan cabang, sehingga sistem SAP dapat diakses dengan aman dan efisien dari
semua cabang. Metode penelitian berupa studi kasus deskriptif, melibatkan konfigurasi perangkat dan pengujian kinerja
Jaringan sebelum dan sesudah implementasi. Hasil penelitian menunjukkan bahwa VPN [Psec Site-to-Site berhasil
menghubungkan sistem SAP saling terkoneksi antar kantor cabang Kalimantan dan kantor pusat Kesimpulannya,
penggunaan perangkat Fortigate dan Mikrotik dalam implementasi VPN IPsec Site-to-Site efektif meningkatkan kinerja
dan keamanan jaringan perusahaan, dimana implementasi ini merupakan langkah strategis untuk modernisasi
infrastruktur jaringan PT. Adi Mitra Solusi, mendukung integrasi operasional, dan meningkatkan efisiensi bisnis secara
keseluruhan.

Kata kunci: VPN, IPsec Site-to-Site, Fortigate, Mikrotik, Keamanan Jaringan

berkolaborasi tanpa hambatan. Hal ini membantu dalam

I. PENDAHULUAN

memperkuat  integrasi  operasional, mempercepat
Perkembangan teknologi, terutama dalam bidang pengambilan keputusan, dan meningkatkan efisiensi
informasi, memberikan  keuntungan besar bagi secara  keseluruhan. Dengan demikian, teknologi

informasi tidak hanya menjadi alat tambahan, tetapi
menjadi fondasi penting dalam strategi bisnis modem

perusahaan yang mengadopsinya. Dengan teknologi yang
mutakhir, perusahaan dengan banyak cabang dapat

dengan aman, dan lancar bertukar data dan informasi. Ini
membuka peluang untuk meningkatkan kinerja dan
performa perusahaan secara keseluruhan, mendukung
proses bisnis yang berjalan. Bahkan dengan jarak yang
jauh, termasuk antar pulau dan antar provinsi di seluruh
Indonesia, perusahaan dapat tetap terhubung dan

yang berorientasi pada kinerja dan inovasi [1].

PT. Adi Mitra Solusi, adalah perusahaan yang
bergerak pada penyediaan solusi pengadaan barang atau
jasa dimana perusahaan ini memiliki beberapa cabang
yang tersebar
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diseluruh wilayah Indonesia. Infrastruktur jaringan saat
ini pada PT. Adi Mitra Solusi yaitu ketika melakukan
pengiriman data-data perusahaan harus menggunakan
email yang dikirim kekantor pusat untuk diinput kedalam
sistem SAP (Systems Applications and Products in Data
Processing) dimana sistem SAP digunakan oleh
perusahaan untuk pengelolaan berbagai aspek operasional
mencakup manajemen keuangan, pengelolaan rantai
pasokan, serta pengelolaan sumber daya manusia [2].
Untuk saat ini sistem SAP sendiri hanya dapat diakses
dikantor pusat, dikarenakan banyaknya data-data dan
informasi penting perusahaan yang tidak boleh diakses
oleh orang yang tidak berkepentingan pada perusahaan
tersebut.

Namun, kendala muncul ketika manajemen jaringan
menjadi lebih rumit, pengaturan manual yang kompleks
tanpa jaminan keamanan dan performa yang memadai,
menghambat operasional dan efisiensi bisnis. Hal ini
terjadi karena pertumbuhan perusahaan yang pesat,
menyebabkan beban lalu lintas data yang semakin tinggi
dan menghasilkan latensi yang mengganggu kinerja
sistemn SAP. Dan permasalahan muncul meliputi, Sistem
SAP sebagai core ERP perusahaan tidak bisa di akses dari
site di Kalimantan, untuk bisa di akses dari site diperlukan
koneksi jaringan yang dapat menghubungkan antara
kantor pusat dan kantor cabang, kemudian juga koneksi
tersebut dapat digunakan sebagai akses untuk bisa sharing
data site-to-site.

Untuk itu diperlukan koneksi VPN-IPsec yang dapat
menghubungkan antar jaringan site-to-site, agar sistem
SAP dapat diakses pada kantor pusat dan seluruh kantor
cabang PT. AMS. Dimana dengan menghubungkan VPN
metode IPsec site-to-site dianggap sebagai langkah
strategis yang diperlukan untuk meningkatkan efisiensi
operasional yang merupakan tulang punggung proses
bisnis[3]. Oleh karena itu, penggunaan VPN-IPsec
sebagai tambahan lapisan keamanan menjadi penting.
Dengan VPN-IPsec, PT. Adi Mitra Solusi dapat
mengenkripsi data yang dikirim, sehingga mengurangi
risiko pencurian atau penyusupan data oleh pihak yang
tidak sah [4]. Penggunaan infrastruktur jaringan VPN
IPsec site-to-site pada perusahaan memungkinkan
konektivitas yang aman dan andal antara berbagai kantor
cabang yang tersebar secara geografis. Perusahaan dapat
menggunakan perangkat seperti Fortigate dan Mikrotik
untuk mengatur koneksi ini, yang memastikan bahwa
komunikasi antara titik akhir hanya terjadi antara entitas
yang sah melalui autentikasi yang kuat. Selain itu, VPN-
IPsec membantu mengurangi latensi dan gangguan
konektivitas dengan menyediakan jalur komunikasi yang
stabil dan teroptimasi.

Dengan demikian, diharapkan PT. Adi Mitra Solusi
akan mencapai tujuannya dengan implementasi ini, yaitu
menciptakan infrastruktur yang lebih terstruktur sehingga
koneksi jaringan antara kantor pusat dan kantor cabang
menjadi lebih aman dan terjaga kerahasiaannya. Dan
Implementasi VPN Dengan Metode Ipsec Site-To-Site
Menggunakan Perangkat Fortigate Dan Mikrotik Pada
PT. Adi Mitra Solusi diharapkan dapat menjadi langkah
yang signifikan menuju modernisasi dan peningkatan
keseluruhan dalam infrastruktur jaringan PT. Adi Mitra
Solusi.

II. METODE PENELITIAN

Penelitian ini, dilakukan dengan pendekatan praktis yang
terfokus pada implementasi teknis. Mode penelitian akan
melibatkan analisis literatur tentang konsep jaringan
VPN-IPsec, dan integrasi sistem SAP ERP. Selanjutnya,
penelitian akan melibatkan tahap perancangan yang
mencakup pemilihan perangkat, konfigurasi jaringan, dan
pengujian  koneksi. Implementasi dilakukan sesuai
dengan desain yang telah dirancang.

1.3.1 Metode Pengumpulan Data

Dalam rangka memperoleh data yang dibutuhkan, penulis
menerapkan pendekatan penelitian sebagai berikut:

A.  Observasi

Penulis melakukan pengamatan langsung serta
meninjau proses kerja, terutama fokus pada
jaringan LAN dan WAN di PT. Adi Mitra Solusi.

B. Wawancara

Penulis menghimpun data dan informasi melalui
wawancara langsung kepala I'T maupun dengan
staf yang menggunakan jaringan komputer.
Pendekatan ini dilakukan melalui dialog tanya
jawab yang langsung dan teratur.

C. Studi Pustaka

Dalam rangka memperdalam isu-isu yang
relevan dengan skripsi ini, penulis melakukan
studi kepustakaan. Pendekatan ini melibatkan
pengumpulan data teoritis dari berbagai sumber
seperti buku, jurnal, penelusuran internet, dan
literatur terkait. Tujuan dari studi ini adalah
untuk memperoleh teori dan materi yang relevan
dengan topik penelitian sebagai referensi tertulis.

1.3.2 Analisis Penelitian

Dalam penelitian ini, penulis melakukan analisis yang
mencakup beberapa aspek yaitu:

1.  Analisa Kebutuhan

Pada tahap ini, penulis melakukan identifikasi
dan pemahaman kebutuhan bisnis dan teknis
yang spesifik untuk menghubungkan jaringan
kantor pusat dan kantor cabang melalui VPN-
IPsec dengan menggunakan perangkat Fortigate
dan Mikrotik.

2. Desain

Merancang arsitektur topologi jaringan VPN-
IPsec  dengan  memanfaatkan  perangkat
FortiGate dan  MikroTik  untuk  dapat
diimplemetasikan pada PT. Adi Mitra Solusi

3. Testing
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Melakukan pengujian untuk memastikan bahwa
jaringan VPN-IPsec berfungsi sesuai dengan
spesifikasi dan kebutuhan.

4. Implementasi

Menerapkan konfigurasi jaringan yang telah
dirancang untuk menghubungkan VPN-Ipsec
Site-to-site pada kantor cabang.

III. HASIL PENELITIAN

3.1 Topologi Jaringan

Setelah melakukan analisis pada PT. Adi Mitra
Solusipenulis  menyimpulkan  yaitu  perusahaan
menggunakan topologi jaringan berbentuk bintang (star
topology) untuk mendukung infrastruktur I'T perusahaan.

Gambar 1 : Topologi Jaringan PT. Adi Mitra Solusi
3.2 Arsitektur Jaringan

PT. Adi Mitra Solusi menerapkan arsitektur jaringan
perusahaan yang mengandalkan protokol DHCP Server
untuk mendukung penggunaan alamat IP dinamis dimana
untuk IP address kantor pusat menggunakan kelas C,
sedangkan untuk kantor cabang menggunakan kelas A.
Dimana penggunaan protokol DHCP, memungkinkan
manajemen jaringan untuk mengelola dan
mengalokasikan alamat TP secara efisien kepada
perangkat yang terhubung tanpa perlu campur tangan
manual secara individual. Dan perusahaan dapat
menyesuaikan penggunaan alamat IP sesuai dengan
kebutuhan jaringan yang berubah-ubah, memberikan
fleksibilitas dan kemudahan dalam manajemen jaringan
untuk mendukung operasi bisnis yang lancar dan efisien.

3.3  Skema Jaringan

Terdapat 2 skema jaringan pada PT.Adi Mitra Solusi,
yaitu:

1. Skema jaringan kantor pusat
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Gambar 2 : Skema Jaringan kantor pusat

2. Skema Jaringan kantor cabang
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Gambar 3 : Skema Jaringan kantor cabang

34 Keamanan Jaringan

Keamanan jaringan pada PT. Adi Mitra Solusi sudah
bagus,yaitu melalui penerapan FortiGate pada kantor
pusat dan Mikrotik pada kantor cabang Kalimantan.
Perusahaan dapat mengonstruksi lapisan pertahanan
Jaringan yang kuat dan efisien terhadap beragam ancaman
siber.

35 Permasalahan Jaringan

Menurut hasil penelitian dan riset yang penulis telah
lakukan pada PT.AMS, terdapat permasalahan sebagai
berikut :

1. Kendala sistem SAP sebagai core ERP perusahaan
tidak bisa di akses dari site Kalimantan ke kantor Pusat.

2. Belum ada penerapan sistem keamanan untuk sharing
(pertukaran) data antara kantor pusat dan kantor cabang.

3. Tidak adanya koneksi jaringan yang menghubungkan
antara kantor pusat dan kantor cabang.

IV. PEMBAHASAN
4.1 Jaringan Usulan

Pada jaringan usulan ini, penulis merancang dan
mengimplementasikan VPN-IPsec  site-to-site untuk
menghubungkan sistem SAP agar dapat terkoneksi antara
kantor pusat dan cabang yang berada di Kalimantan.
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Gambar 4 : Skema Jaringan Usulan

4.2  Pengujian Jaringan

Pengujian jaringan pada VPN-IPSec site-to-site
adalah langkah krusial untuk memastikan konektivitas
dan keamanan yang optimal, ini bertujuan untuk
memastikan bahwa semua sistem yang telah dibuat
berfungsi dengan baik dan sesuai dengan rencana.
Beberapa tahap pengujian akan dilakukan, termasuk
pengujian awal tanpa VPN-IPsec dan pengujian akhir
yang telah diimplementasikan VPN-IPsec.

4.3 Pengujian Awal

Pada tahap awal pengujian jaringan, akan dilakukan
tes terhadap jaringan kantor yang beroperasi tanpa
menggunakan VPN-IPsec.

1. Ping Mikrotik kantor cabang ke IP lokal kantor
pusat.
Dimana hasilnya menunjukkan adanya paket loss.

Gambar 5 : Ping Mikrotik kantor cabang ke IP lokal kantor pusat

2. Ping router Fortigate kantor pusat ke client kantor
cabang.

Gambar 6 : Ping dari Fortigate kantor pusat ke ip client
kantor cabang

3. Ping dari client ke server SAP

Gambar 7 : Ping ip client ke server SAP

44 Pengujian Akhir

Pada tahap pengujian akhir akan diimplementasi-
kannya VPN-Ipsec site-to-site pada kantor pusat dan
kantor cabang.

1. Ping client kantor cabang ke client kantor pusat

Gambar 8: Ping IP kantor cabang ke ip kantor pusat
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2. Ping dari router kantor pusat ke router mikrotik
kantor cabang Kalimantan

Gambar 9 : Ping dari Fortigate kantor pusat ke mikrotik kantor cabang

3. Ping dari client kantor cabang ke server kantor pusat
Hasil menunjukan bahwa pengiriman paket sukses.

Gambar 10 : Ping ip kantor cabang ke SAP

V. KESIMPULAN

Beberapa kesimpulan dari hasil yang didapat penulis
selama melakukan analisis dan implementasi jaringan
pada PT Adi Mitra Solusi, adalah sebagai berikut:

1. Dengan Implementasi sistem jaringan VPN IPsec
berhasil mengatasi masalah akses sistem SAP dari
site Kalimantan ke kantor pusat. Dengan jaringan
VPN [IPsec, karyawan di Kalimantan dapat
mengakses sistem SAP secara efisien dan tanpa
hambatan, meningkatkan  produktivitas  dan
operasional bisnis yang lancar.
Sebelum implementasi dilakukan, tidak ada sistem
keamanan yang memadai untuk pertukaran data
antara kantor pusat dan kantor cabang. Dengan
penerapan VPN IPsec, keamanan pertukaran data
telah ditingkatkan secara signifikan, melindungi
informasi sensitif dari akses tidak sah.

3. Ketiadaan koneksi jaringan yang menghubungkan
kantor pusat dan cabang sebelumnya menghambat
komunikasi dan kolaborasi. Implementasi VPN
[Psec telah menyediakan konektivitas yang andal
dan stabil antara kantor pusat dan kantor cabang di
Kalimantan, memungkinkan akses data yang cepat
dan komunikasi yang lebih baik antar karyawan.

4. Penghematan biaya jaringanImplementasi VPN-
[PSec site-to-site dapat mengurangi biaya yang

[

(1]

(2]

[9]

[10]

terkait dengan penyewaan jalur khusus (leased line)
atau solusi jaringan lainnya yang lebih mahal.
Dengan  implementasi VPN-IPSec  sehingga
perusahaan  dapat menghemat biaya tanpa
mengorbankan keamanan dan kinerja jaringan.
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