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 Abstrak
Memasuki era disrupsi kecerdasan buatan (artificial intelligence/AI) tidak menutup kemungkinan akan semakin maraknya tindak kriminal yang dilakukan dengan menggunakan media virtual. Kejahatan siber mengacu pada kejahatan yang berkaitan dengan ruang siber dan kejahatan yang menggunakan komputer. Penjahat dunia maya atau peretas data juga memanfaatkan teknologi AI untuk mencuri data pribadi. Oleh karena itu, informasi mengenai data pribadi sangat penting untuk dilindungi, agar tidak terjadi kebocoran data, karena banyak mengandung informasi yang berkaitan dengan seseorang. Penelitian ini menggunakan metode penelitian hukum normatif dengan pendekatan perundang-undangan dan konseptual. Kajian ini mengungkapkan bahwa Indonesia saat ini belum memiliki payung hukum yang secara khusus mengatur perlindungan data pribadi, meskipun pengaturan tentang perlindungan data pribadi telah tersebar di berbagai peraturan perundang-undangan meskipun tidak secara jelas atau spesifik menyebutkan terkait perlindungan data pribadi. 

Kata Kunci: Pembaharuan Hukum, Data Pribadi, Kecerdasan Buatan.

Abstract

Entering the era of disruption of artificial intelligence (AI) does not rule out the possibility of increasing lysophisticated criminal acts carried out using virtual media. Cyber crime refers to a crime related to cyber space and crimes that use computers. Cyber criminals or data hacker salso take advantage of AI technology to steal personal data. There fore, information regarding personal data is very important tobe protected, so that data leak age does not occur, because it contains a lot of information related to a person. This study used normative legal research method with statutory and conceptual approach. This study reveals that Indonesia currently don’t have a legal umbrella that particularly regulates personal data protection, however, the regulation on personal data protection has been spread in various law sand regulation salthoughit does not clearly or specifically mention personal data protection.  
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I. PENDAHULUAN
Lahirnya inovasi baru yang mempunyai kapasitas untuk menerima dan menyimpan, memanipulasi, mentransfer volume data-data secara nyatan(realntime) dan luasnmerupakan akibat dari adanya revolusi digital. Karena itu, tidak salah bila menganggap revolusi digital sebagai revolusi data.[footnoteRef:1] Perkembangan yang terjadi telah menggiatkan inventarisasi data, yang tidak bergantung kepada apakah data yang dimiliki akan berguna di masa depan. Pihak pemerintah dan swasta mengumpulkan berbagai macam data, bahkan juga berlomba  meningkatkan ruang penyimpanan data yang dimiliki, akhirnya hal ini berdampak kepada perlakuan terhadap data, seolah-olah data itu adalah harta yang berwujud.[footnoteRef:2] Teknologi yang ada tentu haruslah berkiblat pada sebuah aturan dan kepastian hukum.[footnoteRef:3] [1:  Wahyudi Djafar (2019).  Hukum PerlindungannData Pribadi diIndonesia : Lanskap, Urgensi dan Kebutuhan Pembaruan. KuliahnUmum “Tantangan Hukumndalam Era AnalisisnBig Data”. Program Pasca Sarjana Fakultas Hukum Universitas Gadjah Mada, Yogyakarta. https://law.ugm.ac.id/wpcontent/uploads/sites/1043/2019/08/Hukum-Perlindungan-Data-Pribadi-di-Indonesia-Wahyudi-Djafar.pdf, h. 1]  [2:   Wahyudi Djafar. (2019). Ibid ]  [3:  Itok Dwi Kurniawan, dkk (2021). Transformasi Penggunaan Cryptocurrency Melalui Bitcoin Dalam Transaksi Komersial Dihubungkan Dengan Diskursus Perlindungan Hukum (Legal Protection) Konsumen Di Indonesia. Jurnal Hukum Mimbar Justitia. Vol. 7 No. 1 – Juni] 

Perubahan cara mengelola data disebut sebagai Revolusi Industri Keempat. Revolusi Industri Keempat adalah pemutakhiran digital dengan ciri khas yaitu berupa penyeragaman teknologi yang memudarkan batasan biologis, fisik dan digital. Cyber-physicalsystems lahir dari dampak revolusi industri keempat yaitu dengan membawa keahlian baru dan berbeda untuk manusia dan mesin, khususnya dalam dampak sistem, kecepatan dan jangkauan. Klaus Schwab mengatakan bahwa kemajuan ini bisa saja melahirkan inovasi teknologi baru di dalam bidang kecerdasannbuatan (artificial intelligence), robotika, Internet ofnThings (IoT), kendaraannotomatis, pencetakann3-D, nano-teknologi, bioteknologi,npenyimpanan energi, dannkomputasi kuantum.[footnoteRef:4] [4:  KlausSchwab (2017). The FourthIndustrialnRevolution, Redfem: CurrencynPress] 

Ed Burns, dkk di dalam tulisan berjudul What isnArtificialnIntelligence? bahwa Artificial Intelligencen (AI) is the simulationnof human intelligence processes by machines, especially computer systems. Specific applications ofnAI includen expert systems, natural language processing, speech recognitionnand machine vision.[footnoteRef:5] Kecerdasan buatatan (IA) mempunyai karakteristik yaitu keahlian untuk memahami dan membuat keputusan yang mempunyai kesempatan terbaik untuk mencapai suatu tujuan. Kecerdasan buatan atau AI disebut sebagai penggerak revolusi industri 4.0, dan sekarang ini telah memasuki era disrupsi kecerdasan buatan (AI). [5:  Ed Burns, dkk. What isnArtificialnIntelligence? https:// searchenterpriseai.techtarget.com/definition/AI-Artificial-Intelligencendiakses pada 28 Oktober 2021] 

Terdapat 2 (dua) jenis kecerdasan buatan (artificial Intelligence/AI) di dalam masyarakat seperti AI lemah (WeaknAI) dannAI kuat (Strong AI). AInlemah (Weak IA) dibuat untuk melaksanakan suatu tugas, misalnya seperti memberi jawaban atas berbagai pertanyaan yang diberikan oleh user. AI kuat (Strong AI) dibuat dengan sistem khusus yang bersifat evaluasi yaitu memiliki kecerdasan seperti manusia, sehingga saat ditugaskan mampu bekerja untuk memberikan solusi yang baik tanpa adanya peran manusia. AI banyak digunakan oleh seluruh warga Indonesia untuk kebutuhan sehari-hari yaitu mulai dari pelajar, ibu rumah tangga, sampai pegawai pemerintah dan swasta hingga para pebisnis. Berikut adalah beberapa contoh AI yang biasa digunakan sehari-hari, yaitu: 1). Aplikasi atau situs untuk mendengarkan video/musik cara online; 2). Mesin Pencarian; 3). Fitur Selfie; 4). Alat Pelacak atau juga Global Positioning System; 5). Pemesanan Ojek Online; 6). Video Game; 7). Internet Marketing; 8). Media Sosial; 9) Translator dan; 10) Belanja Online.
Dalam memasuki era disrupsi kecerdasan buatan (Artificial Intelligence/ AI) tidak bisa mencegah munculnya tindak pidana yang semakin canggih baik yang dilakukan dengan media maya atau media virtual. Tindak pidanandi media maya atau media virtual disebut cybercrime. Didik M Arief Mansur dan Elisatris Gultom menyebutkan bahwa cyber crime adalahntindak pidananyang dilakukan di dunianmayanyang lahir akibat revolusi digital dan dilakukan menggunakan komputer.[footnoteRef:6] [6:  Didik M. AriefnMansur.,nElisatris G. (2005). Cyber Law AspeknHukum TeknologinInformasi. Bandung:nRefika Aditama., h.3] 

Cybercrime terdiri dari berbagai jenis, yaitu: membajak atau merusak komputer atau sistem elektronik seseorang tanpa izin, atau mengambil data berupa nomor rekening kartu kredit atau debit milik orang lain tanpa izin, penipuan situs web dengan nama yang serupa dengan nama yang asli, pengalihan situs web asli ke web palsu, mengirim pesan maupun informasi yang tidak diminta secara terus menerus pada situs yang sama, mengirim perangkat lunak perusak pada komputer atau sistem elektronik orang lain, serta menyerang komputer ataupun sistem jaringan seseorang dengan mengirimkan sebuah virus dan lain-lain.[footnoteRef:7] Pelaku cybercrime atau peretas data memanfaatkan teknologi AI untuk mencuri data pribadi. [7:  Donovan Typhano Rachmadie. (2020). Regulasi PenyimpangannArtificial IntelligencenPada Tindak PidananMalware BerdasarkannUndang-Undang Negara Republik IndonesianNo. 19nTahun 2016.nJurnal Recidive Vol 9. No.2, Mei-Agustus] 

Informasi mengenai data pribadi sangat penting untuk dilindungi supaya tidak terjadi kebocoran data, karena berisi berbagai segala macam informasi seseorang seperti identitas, aset atau tabungan, sidik jari, ciri khas, riwayat perjalanan hingga riwayat kesehatan. Kebocoran data adalah merupakan sebuah pengungkapan informasi yang bersifat rahasia baik itu tidak disengaja (inadvertentthreats) maupun disengaja (intentionalthreats) pada pihak yang tidak berwenang.[footnoteRef:8] [8:   Long Cheng (etal). (2017). Enterprise Data Breach:nCauses,Challenges,nPrevention, and Future Direction, WIREs Data Mining and Knowledge Discovery., h. 1] 

Kebocoran data inadvertentthreats atau sengaja adalah kebocoran data yang sifatnya tidak disengaja atau timbul sebagai akibat dari kelalaian. Hal ini dapat disebabkan oleh lemahnya sistem keamanan data pribadi pengguna AI seperti media sosial dan online marketplace saat terjadi configuration error dan improperencryption hingga menimbulkan suatu ancaman dari pihak internal seperti cyberespionage dan sabotase oleh pegawai atau pengelola AI media sosial, ojek online, situs belanja online dan masih banyak lagi untuk membocorkan data pribadi tersebut, baik untuk menjualnya kembali atau untuk kebutuhannya sendiri. Sedangkan kebocoran data secara sengaja itu terjadi karena faktor eksternal berupa peretasan data baik melalui serangan siber misalnya dengan hacking, virus, trojans, hingga encryptingransomware yang telah tergolong ke dalam bentuk tindak pidana cyber crime. Sudah banyak kasus pencurian data-data pribadi seperti apa yang terjadi pada perusahaan Facebook, dimana data para pengguna aplikasi itu bocor dan dicuri untuk digunakan dengan tidak baik.
Beberapa kasus pencurian data pribadi ini merupakan akibat yang ditimbulkan dari tidak efisiennya beberapa aturan-aturan yang ada mengenai perlindungan privasi dan juga tidak adanyanUndang-Undangnyang menjadi payung hukum bagi perlindungan data pribadi. Indonesia memiliki beberapa undang-undang dan peraturan menteri yang dapat mengatur perlindungan data, misalnya:
1. Undang-Undang Nomor 24 Tahun 2013 tentang Perubahan atas Undang-Undang No. 23 Tahun 2006 Tentang Administrasi Kependudukan (Lembaran Negara Tahun 2013 No 232, Tambahan Lembaran Negara Republik Indonesia Nomor 5475) ;
2. Undang-Undang Nomorn19 Tahunn2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (Lembaran Negara Tahun 2016 No. 252, Tambahan LembarannNegara Republik Indonesia Nomor 5952) ;
3. Undang-Undang Nomorn36 Tahunn2009 tentang Kesehatan (Lembaran Negara Tahun 2009 No. 144, Tambahan Lembaran Negara Republik Indonesia Nomor 5063) ;
4. Undang-Undang Nomor 43 Tahunn2009 tentangnKearsipann(Lembaran Negara Tahunn2009 No 152 Tambahan Lembaran Lembaran Negara Republik Indonesia Nomor 5071 ;
5. PeraturannMenteri Komunikasi dan Informatika Non20 Tahun 2016 tentang Perlindungan Data Pribadi Dalam Sistem Elektronik.
Penelitian terkait perlindungan atas data pribadi dan kecerdasan buatan sebelumnya telah dilakukan oleh : 1). Putu Sekarwangi Saraswati dan I Nengah Susrama pada tahun 2021, yaitu tentang Urgensi Undang-Undang Perlindungan Data Pribadi di EranDigital. PenelitiannPutu Sekarwangi. S dan I Nenga. S ini fokus pada pentingnya RUU Perlindungan Data Pribadi (RUU PDP) untuk segera disahkan;[footnoteRef:9] 2). Maichle Delpiero;nFarah Azzahra. R, Istiawati Utami. N, Nafisah. M pada tahun 2021, tentang Analisis Yuridis KebijakannPrivasi dan Pertanggung jawaban Online Marketplace dalam Perlindungan Data Pribadi Pengguna PadanKasus Kebocoran Data Penelitian ini berfokus pada implementasi pengaturan perlindungan data pribadi dalam kebijakan privasi online market place yaitu berdasarkan hukum positif Indonesia dan pertanggung jawabannonline market place dalam perlindungan datanpribadi pada kasus kebocoran data;[footnoteRef:10] 3). Donovan Typhano Rachmadie pada tahun 2020 tentang RegulasinPenyimpangan ArtificialnIntelligence Pada Tindak Pidana Malware Berdasarkan Undang-Undang No.19 Tahunn2016.Penelitian ini berfokus pada penerapan regulasi hukum pidana dalam mengatur tindak pidana Malware berteknologi Artificial Intelligence berdasarkan Undang-Undang No.n19 Tahun 2016.[footnoteRef:11] [9:  Putu Sekarwangi.S., dkk. (2021). Urgensi Undang-UndangnPerlindungan DatanPribadi Di Era Digital. Prosiding Seminar Nasional Fakultas Hukum Universitas MahasaraswatinDenpasarnVol 1. No.1nhttps://e-journal. unmas.ac.id/index.php/psnfh/article/view/2396]  [10: Maichle Delpiero; Farah A.R; Istiawati U.N; Nafisah M. (2021). Analisis Yuridis Kebijakan Privasi dan PertanggungjawabannOnline Marketplace dalam Perlindungan Data Pribadi Pengguna Pada Kasus Kebocoran  Data,  Jurnal PadjadjarannLaw Review,nVol. 9 No. 1n https://jurnal.fh.unpad.ac.id/index.php/plr/article/ view/509]  [11:    Donovan TyphanoRachmadie. (2020). Ibid] 

Penelitiannini memiliki tema yang sama dengan penelitiannyang dilakukan sebelumnya yaitu tentang perlindungan data pribadi dan kecerdasan buatan (Artificial Intelligence/AI), tetapi penelitian ini hanya fokus terkait pada pengaturann perlindungan data pribadi di Indonesiandan pembaharuan hukum nasional yang dilakukan oleh pemerintah Indonesia sebagai upaya perlindungan data pribadi di era kecerdasan buatan (Artificial Intelligence/ AI).
II. METODE PENELITIAN
Pada penelitian ini penulis menggunakan metode penelitian hukum normatif dengan pendekatan undang-undang dan konseptual.[footnoteRef:12] Pendekatannundang-undang dalam penelitian ini merujuk pada peraturan-peraturan seperti UUD 1945, Undang-UndangnNo. 19 Tahun 2016 dan peraturan yang sesuai dengan tema dan pembahasan, yaitu tentang perlindungan data pribadi. Penelitian ini menggunakan pendekatan konseptual dengan tujuan untuk mempermudah peneliti dalam memahami beberapa teori-teori yang relevan mengenai perlindungan data pribadi yang bisa menjadi kerangka pemikiran di dalam penelitiannini. Penelitiannini menggunakan data sekunder yang berasal dari pada studi kepustakaan.[footnoteRef:13] Penelitiannini menggunakannmetode analisis data berupananalisis kualitatifndengan tujuan utama mendapat data deskriptif yang dapat membantu dalam menjawab dan menyusun penelitian ini. [12:  SutekidannTaufani. G.n(2018). Metodologi Penelitian Hukum (Filsafat,nTeoridannPraktik),nDepok: Raja Grafindo Persada, h.148]  [13: AlinZ. (2018).nMetode PenelitiannHukum,nJakarta: Sinar Grafika,nh.2] 

III. PEMBAHASAN
1. Perlindungan Data Pribadi di Indonesia
Konsep privasi pertama dikembangkan oleh Samuel. W dan L. Brandeis dengan tulisannya di jurnal harvard law review yang berjudul “theright to privacy”, dimana Samuel dan Brandies menulis hak atas Privasi sebagai sebuah hak hukum. Selanjutnya yaitu masih dalam tulisan yang sama Warren dan Brandies memberikan definisi sederhana hak atas privasi ialah ‘hak untuk dibiarkan sendiri’ (The Right To Be Left Alone). Pengertian ini yaitu atas dasar: 1) nama baik seseorang; dan 2) nilai-nilai seperti harkat dan juga martabat, otonomi dan kebebasan pribadi.
Willliam L. Prosser telah memberi tolok ukur atas hak privasi seseorang yang mengacu kepada bentuk-bentuk gangguan atas privasi seseorang, yaitu: 1) Tindakan mengganggu terhadap seseorang yang ingin menyendiri, mengisolasi diri atau tindakan mengganggu relasi pribadinya; 2) tindakan mengganggu yaitu berupa penyajian perihal pribadi yang memalukan di hadapan umum; 3) Tindakan mengganggu berupa penyebarluasan hal-hal yang tidak benar yang dapat berakibat pada kesalahpahaman publik terhadap seseorang; 4) Tindakan mengganggu berupa penggunaan kemiripan seseorang dengan tanpa izin demi keuntungan .
Definisi Hak Atas Privasi menurut Alan Westin adalah tuntutan berasal dari individu, kelompok, atau lembaga agar dapat secara bebas untuk menentukan kapan, bagaimana, dan sejauh mana informasi yang mereka dapat untuk diberikan kepada orang lain. Peraturan Internasional seperti OECD guidelines dan data protection convention dari Dewan Eropa mengartikan data privat sebagai segala data mengenai dari masing-masing individu yang dapat teridentifikasi dan dapat diidentifikasi (Information Relating To An Identified OrIdentifiable NaturalnPerson)[footnoteRef:14] . [14:  Rosadi, SD (2017). Implikasi  PenerapanProgram E Health Dihubungkan dengan PerlindungannData Pribadi.  Jurnal Arena aHukum, Vol. 9 No. 3, h. 403-420] 

Hak Privasi adalah hak yang telah ada pada setiap diri individu sejak lahir dan harus mendapat perlindungan. Data Pribadi adalah merupakan data yang berisi tentang ciri-ciri, nama, umur, jenis kelamin, pekerjaan, alamat pendidikan,ndan posisi dalam keluarga[footnoteRef:15]. Data Pribadi adalah hal yang sifatnya sensitif bagi masing-masing orang. DatanPribadi adalah merupakannaset ataupun komoditas bernilai tinggi, sehingga sudah sewajarnya menjadi hak privasi yang seharusnya mendapatkan perlindungan di dalam segala aspeknya oleh negara. Terdapat dua kategori pembeda data pribadi, yaitu: 1) data pribadi yang sifatnya umum: seperti nama; tempat tinggal; e-mail; lokasi; alamat IP; 2) data pribadi yang sifatnya rawan: suku, golongan, agama, dan pilihan seksual; kondisi mental dan kejiwaan; catatan kriminal.[footnoteRef:16] [15:    Mahira, DF, Emilda Y Lisa NA. (2020). Consumer Protection System (CPS)]  [16:    Wahyudi Djafar. (2019),] 

Indonesia sebagai negara hukum sudah seharusnya berkewajiban untuk memberikan perlindungan dan jaminan atas setiap hak warga negaranya, termasuk hak privasi dan perlindungan data pribadi yang terkandung didalamnya. Pada Pasaln28 huruf Gnayat (1) UUD 1945 yang menyatakan bahwa: “Setiap orangnberhaknatas perlindungan diri pribadi, keluarga, kehormatan, martabat, harta benda yang dinbawah kekuasaannya dan berhak atas rasa aman dan perlindungan dari ancaman ketakutan untuk berbuat atau tidak berbuat sesuatu yang merupakannhaknasasi.”
Perlindungan data pribadi mensinyalkan Setiap orang berhak memilih ingin berbagi atau tidak terkait data pribadinya. Setiap orang berhak menentukan syarat yang ada untuk mentransfer informasi dirinya. Perkembangan hak privasi menisyaratkan adanya suatu formula mengenai hak atas data pribadinya.[footnoteRef:17] [17:    Erna, P. (2019). Pentingnya Perlindungan Data Pribadi Dalam TransaksinPinjaman Onlinen (ThenUrgencynof Personal Protection in Peer to Peer Lending). Majalah HukumnNasional, No.n2, h. 1-27] 

Berikut peraturannperundang-undangan dan peraturan menteri yang terkait tentang perlindunganndata pribadi :
a. Undang-Undang Nomorr10 Tahunn1998 tentanggPerbankann(Selanjutnya disebut UUuPerbankan)
UU Perbankan mengatur masalah terkait rahasia bank (bankssecrecy) dan berdasarkan prinsip kerahasiaann(confidentiallprinciple)[footnoteRef:18], yanggmewajibkan bank untuk merahasiakan segala sesuatu yang berhubungan pada data danninformasi mengenai nasabah, baik dalam keadaan keuangan maupun informasi yang bersifat pribadi.[footnoteRef:19] Di dalam Pasaln1 ayatn28 menyebutkan bahwa “Rahasiaabank adalah segala sesuatu yang berhubunganndengan nasabah penyimpan dan simpanannya.” [18:    Yunus Husein. (2010). RahasiaaBank dan Penegakan Hukum. Jakartaa: Pustaka Juanda Tigalima, h. 11-13]  [19:    DjoninS, Gazalindan Rachmadi. U. (2010).  Hukum Perbankan.nJakarta : SinarnGrafika, h.n30] 

Hubungan kepercayaan yanggterjalin di antara nasabah dan bank harus didasari dan didukung oleh kemampuan bank di dalam hal menjaga kepercayaan nasabah dan dalam hal melindungi privasi nasabahnya yang sudah menyerahkan dan mempercayakan data-data pribadinya. Pasaln40 ayat (1) menyebutkan bahwa “Bank wajib merahasiakan keterangan mengenai Nasabah Penyimpan dan seluruh simpanannya, kecuali dalam hal sebagaimana dimaksuddalam Pasal 41,nPasal 41A,nPasal 42, Pasal 44, dannPasal 44A.”
b. Undang-Undang Nomor 36 Tahun 1999 tentang Telekomunikasi (Selanjutnya disebut UUnTelekomunikasi)
Perlindungan data pribadi secara umum diatur dalam UU Telekomunikasi, yaitu dalam Pasal 42nayat (1) yang menyatakannbahwa: “Penyelenggara jasa telekomunikasi wajib merahasiakan informasi yang dikirim dan/ ataunditerima pelanggan jasa telekomunikasi melaluinjaringan telekomunikasi dan/atau jasa telekomunikasi yang diselenggarakannya”. Ini Artinya, penyelenggara jasa wajib menjamin keamanan atas segala informasi yang akan dikirim ataupun diterimanya melalui jaringan telekomunikasi atau jasantelekomunikasi.
Namun, perlindunganndata pribadi yang diberi oleh UU Telekomunikasi tersebut ada pengecualian sebagaimana dimaksud dalam Pasal 42 ayatn(2), yaitu: “Untuknkeperluan proses peradilannpidana,npenyelenggara jasa telekomunikasindapat merekam informasi yang dikirim atau diterima oleh penyelenggara jasantelekomunikasinserta dapatnmemberikan informasi yang diperlukan atas : a) permintaan tertulis Jaksa Agung dan/atau Kepala Kepolisian Republik Indonesianuntuk tindak pidanantertentu; b) permintaan penyidik untuk tindak pidana tertentu sesuai dengan Undang-Undang yangnberlaku”.
Tidak hanya mengatur pengecualian dari perlindungan data pribadi saja, akan tetapi UU Telekomunikasi juga mengatur mengenai sanksi pidana terhadap penyalahgunaan dari informasi tersebut sesuai dengan Pasaln57: “Penyelenggara jasa telekomunikasi yang melanggar ketentuan sebagaimana dimaksud dalam Pasal 42 ayatn (1), dipidanandengan pidana penjaranpaling laman2 (dua) tahun dan atau denda paling banyaknRp 200.000.000,00n (dua ratusnjutanrupiah)”.
c. Undang-Undang Republik Indonesia Nomor 8 Tahun 1999 tentang Perlindungan Konsumen (Selanjutnya disebut UUnPK)
Hanya dalam Pasal 2 UU Perlindungan Konsumen yang secara global telah mengatur perlindungan konsumen yang menyatakan bahwa:n“Perlindungan konsumennberasaskan manfaat, keadilan, keseimbangan, keamanan dannkeselamatan konsumen, serta kepastian hukum”. Namun, pada UU ini tidak secara rinci dan spesifik mengatur perlindungan konsumen dari segi apa saja. Oleh karena itu, UU PK lemah di dalam hal perlindunganndata pribadinkonsumen.
d. Undang-Undang Republik Indonesia Nomor 39 Tahun 1999 tentang Hak AsasiiManusian(UU HAM)
Pasaln14 ayat (1)nmenyatakan bahwan: “Setiapnorang berhak untuk berkomunikasi dan memperoleh informasi yang diperlukan untuk mengembangan pribadi dan lingkungan sosialnya”. Artinya, pasalnini memberikan penegasan bahwa setiap orang memiliki hak untuknmemperoleh informasi yang menjadi kebutuhannya di dalam kehidupan sehari-hari dengan tujuan perkembangan diri pribadi dan lingkungan kehidupannya.
Pasal 29 ayat (1) menyatakannbahwa : “Setiap orang berhak atas perlindunganndiri pribadi, keluarga, kehormatan, martabat, dan hak miliknya”.  Selain mengatur mengenai hal perlindungan data pribadi, UU ini mengatur pengecualiannya, yaitu dalam Pasal 32 yang menyatakan: “Kemerdekaan dan rahasia dalam hubungan surat-menyurat termasuk hubungan komunikasi sarana elektronika tidak boleh diganggu, kecuali atas perintah hakim atau kekuasaannlain yang sah sesuai dengan ketentuan peraturannperundang-undangan”.
e. Undang-Undang Nomor 36 Tahun 2009 tentangnKesehatan (UU Kesehatan)
Di dalam Pasal 57 ayat (1) menyatakan bahwa: “Setiap orang berhaknatas rahasia kondisi kesehatan pribadinya yang telah dikemukakannpada penyelenggara pelayanan kesehatan”. Pasal 57 ayatn(2) mengatur pengecualian rahasia pribadi dalam kesehatan, yaitu: “Ketentuan mengenai hak atas rahasia kondisi kesehatan pribadi yang sebagaimana dimaksud padanayat (1) tidak berlaku dalam hal: a) perintah undang-undang; b) perintahnPengadilan; c) izinnyang bersangkutan; d) kepentingan masyarakat, atau; e) kepentingan orang tersebut.
f. Undang-Undang Nomor 24 Tahunn2013 tentang Perubahan Atas Undang-Undang Nomor 23 Tahun 2006 tentang AdministrasinKependudukan (UU AK)
Definisi mengenaindata pribadi terdapat pada Pasal 1 angka 22 yang berbunyi : “Data pribadi adalah data perseorangan tertentu yang disimpan, dirawat, dijaga kebenaran serta dilindunginkerahasiaannya”. Dalam UU AK ini menegaskan bahwa perlindungan data pribadi harus dijamin oleh negara dan hal ini terdapat dalamnPasal 79 ayat (1), Pasal 85 ayat (1) dan Pasal 85 ayat (3). Pasal-pasal tersebut dengan tegas menyatakan bahwa perlindungan atas data kependudukan adalah kewajiban negara, baik dalam hal kebenaran maupun penyimpanan dokumen.
Pada Pasal 84 ayat (1) UU Administrasi Kependudukan (AK) menyebutkan yaitu data pribadi apa saja yang menjadi kewajiban negara untuk dilindungi, yaitu: keterangan cacat fisik dan/atau mental; sidik jari; iris mata; tanda tanganndan elemen data lain berkaitan dengan aib seseorang. Hal ini ditujukan untuk menghindari terbukanya aib seseorang.
g. Undang-Undang Nomor 19 Tahunn2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahunn2008 tentang Informasi dan Transaksi Elektronik (UU ITE)
Di dalam Pasal 26 ayat (1) secara tegas mengatur terkait perlindungan data pribadi yaitu: “Kecuali ditentukan lain oleh peraturan perundang-undangan, penggunaan informasi melalui media elektroniknyang menyangkut data pribadinseseorang harus dilakukan atas persetujuan dari orang yang bersangkutan”. Artinya, setiap tindakan atas data pribadi seseorang wajib dilakukan atas persetujuan dari pemilik data. Dalam Pasal 27 sampai dengannPasal 37 dalamnundang-undang ini secara garis besar melarang adanya perbuatan tanpa hak dan sengaja menyalahgunakan informasi elektronik yang dapat merugikan orang lain terutama pemilik informasi.
h. Peraturan Menkominfo Nomor 20 Tahunn2016 tentang Perlindungan Data PribadinDalam Sistem Elektronik
Pasaln1 butir 1ndan 2 darinperaturan ini menjelaskan pengertian data pribadi sebagai bagianndari data perseorangan yangnberbunyi:
1) Data pribadi adalah data perseorangan tertentunyang disimpan, dirawat, dan di jaga kebenarannya dan perlu dilindungi kerahasiaannya.
2) Data perseorangan tertentu adalah data keterangan yang benar dan nyata yang melekat dan dapat diidentifikasi, baik langsung maupun tidak langsung pada setiap masing-masing individu yang pemanfaatan sesuai ketentuan peraturan perundang-undangan.
Peraturannini menjelaskan terkait upaya perlindunganndata diri di dalam suatu sistem elektronikndi Pasal 2nyangnberbunyi:
1) Perlindungan data pribadi dalam sistem elektronik mencakup atas perlindungan terhadap perolehan data, pengumpulan, pengolahan, penanalisisan, penyimpanan penampilan, pengumuman, pengiriman, penyebarluasan, dan pemusnahan data pribadi.
2) Dalam melaksanakan ketentuan seperti yang dimaksud di dalam ayat (1) harus didasarkan pada asas perlindungan data pribadi yang baik,nmeliputi:
a) Penghormatan atas data pribadi sebagai privasi;
b) datanpribadi bersifat rahasia sesuai pada persetujuan dan/atau berdasarkan pada ketentuan perundang-undangan;
c) berdasarkannpersetujuan;
d) Relevansi dengan tujuan yaitu perolehan, pengumpulan,npengolahan,npenganalisis, penyimpan,npenampilan, pengumuman, pengiriman,npenyebarluasan;
e) Kelaikan sistem elektronik yang digunakan
f) itikadnbaik untuk segera memberitahukan secara tertulis kepada pemilik data pribadi atas setiap kegagalan perlindungan data pribadi;
g) ketersediaan aturanninternal pengelolaan perlindungan datanpribadi;
h) tanggungnjawabnatas data pribadi yang berada dalam penguasaannpengguna;
i) kemudahannakses dan koreksi terhadap data pribadi oleh pemilik data pribadi; dan
j) keutuhan,nakurasi,ndan keabsahan serta kemuktahiran datanpribadi
2. Pembaharuan Hukum Nasional Sebagai Upaya Perlindungan Data Pribadi di Era Distrupsi Kecerdasan Buatan (Artificial Intelligence)
Perkembangan terhadap pemanfaatan teknologi, terutama kecerdasan buatan (artificial intelligence) di era rovolusi industri ini semakin pesat hingga memunculkan era atau tren baru, yaitu era distrupsi kecerdasan buatan (artificial intelligence). Secara umum, disrupsinadalah sebuahnera terjadinya inovasi dannperubahannbesar-besaran yang secara fundamentalndapat mengubah semua sistem, tatanan, dan landscape yang adankencara-caranbaru. Hal ini akan mengakibatkan orang-orang yang masih menggunakanncara-cara dan sistem lama maka akan kalahnbersaing. Sedangkan era disrupsinkecerdasan buatan (artificial intelligence/AI) adalah era inovasi dan perubahan secara besar-besarannsecara fundamental karena hadirnya kecerdasan buatan (artificial intelliegence/AI) yang dapat mengubah semua sistem atau tatanan dan landscapenke cara-cara yang baru (yang sebelumnya tidak common atau tidak pernah disangka).
Dalam perkembangan kecerdasan buatan (artificial intelligence) telah berdampak juga pada perkembangan pemanfaatan data pribadi.nPerkembangan tersebut antara lain penyelenggaraan electronicncommerce (e-commerce) dalam sektornperdagangan/bisnis, electronicneducation (e-education) di dalam bidang pendidikan, bidang electronic health (e-health) dalamnbidang kesehatan, electronic government (e-government) dalam bidang pemerintahan, searchnengines, e-sports dan video game, media sosial, e-banking ataupun mobile banking hingga pada pemesanan ojek online. Penggunaan AI ini sangat bergantung pada ketersediaan (availability), keutuhan (integrity) dan kerahasiaann(confidentiality) informasindata pribadi di ruangnsiber.
Meningkatnya jumlah masyarakat yang menggunakan AI hingga bergantung terhadap AI sudah tentu akan menimbulkan potensi terjadinya pelanggaran terhadap privasi yaitu khususnya dalam hal penyalahgunaannberupa pembobolan, pencurian atau kebocoran data pribadi. Hal ini dipengaruhinoleh perilaku yang mendasar maupun budayanmasyarakat yang senangnberbagi datandan informasi pribadi. Contohnyandari media sosial, seseorang yang ingin menggunakan media sosial katakanlah facebook, twitter, instagram, myspace, ask.fm, friendster, dan masih banyak lagi yang lain, harus mendaftarkan dengan mengisi data-datanpribadi secara relatif, lengkapndan jujur supaya memiliki profil akun di media sosial tersebut. Informasi pribadi tersebut berupa tanggal lahir, jenis kelamin, nama lengkap, nomor telepon, alamat e-mail, tempat tinggal hingga foto pribadi yang nantinya karena karakteristik kemajuan teknologi akan secara sengaja maupun tidak sengaja tersebar atau mengalir dari satu tempat ke tempat yang lain hingga muncul di beranda pencarian secara otomatis tanpa terkendali.
Salah satu upaya yang dapat dilakukan untuk memperkuat perlindungan data pribadi adalah dengan melakukan pembaharuan pada hukum nasional yang disesuaikan dengan kemajuan era kecerdasan buatan (Artificial Intelligence/AI) sehingga menghasilkan suatu sistem perlindungannyang menerapkan prinsip yang menjunjung tinggi perlindungan privasi pengguna dalam tataran regulasi ataunteknis. Pemakaian prinsip-prinsip tersebut di dalam pembuatan setiap sistem layanannAI yang akan mencegah terjadinya kemungkinan atas perpindahan kontrol data milik pribadinpada sistem. Negara Uni Eropantelah menerapkan prinsip ini dalam aturan perlindungan data pribadi mereka yang dikenal dengan sebutan General Data Protection Regulation (GDPR) dimana prinsip ini mempunyai tujuan untuk menjunjung tinggi perlindungan data privasi pengguna. Prinsip tersebut adalah:
a. lawfulness, fairnessnandtransparency;
b. purposenlimitation;
c. datanminimization;
d. accuracy;
e. storagenlimitation;
f. integritynandnconfidentiality;
g. accountability.
Apabila mengacu kepada prinsip-prinsip tersebut, maka pemrosesan data-data pribadi dapat dilakukan apabila adanyanalasan-alasan hukumnseperti: 1) adanya persetujuan atau konsen darinsubjek data; 2) memastikan perlu pemrosesan guna berlakunya kontrak dengan subjek data; 3) kepatuhan terhadap suatu kewajiban hukum; 4)nmelindungi kepentingan vitalnsubjek data atau juga orang lain; 5) pelaksanaan tugas yang dilakukan untuk kepentingan umumnatau dalam pelaksanaan wewenang yang secara resmi diberikan pada pengendali (data); 6)ntujuan kepentingan sah (legitimateninterest) yang dilakukan oleh pihak ketiga atau pengendali,nkecuali kepentingan tersebut di kesampingkannoleh kepentingan, haknatau kebiasaan darinsubjek data.
Hukumnperlindungan data struktur secara umumnharus memuatnmengenai :[footnoteRef:20] [20:  Wahyudi Djafar. (2019), h. 5] 

a. cakupanndan jangkauan dari perlindungan data, termasuk cakupan pengendali dan prosesor data, serta jangkauannteritorial atau yurisdiksi;
b. definisi dannjenis datanpribadi;
c. prinsip perlindungan data, mencangkup di dalamnya alasan pemrosesan data;
d. kewajiban pengendalindan prosesorndata;
e. hak-hak darinpemilik datan(data subject);
f. pengawasan dan juganpenegakan undang-undang, yang secara umumnyandilengkapi dengan independent supervisory authority (data protectionnauthority).
Hukum perlindungan data ini juga harus berlaku untuk data otomatis dannpemrosesan data otomatis, memiliki format terstruktur untuk dapat menyimpan datanmanual (filing system). Hal ini berarti UU harus mencakup segalanbentuk pemrosesan data-data pada komputer, telepon, perangkatnIoT, dan catatan kertas. UU juga harus menjangkau lembaga publik (pemerintah)ndannswasta. Selain itu, harus pula dapat diterima secara luasnbahwa segala pemrosesan untuk seluruh keperluan perorangan atau rumahntangga dikecualikan darinberlakunya UU.[footnoteRef:21] Hukum perlindungan data umumnya mempertimbangkan bahwa datanitu dapat bergerak lintas batas (cross border) yang dapat menimbulkan masalah yurisdiksi, hingga bertabrakan dengan UU nasionalnyangberlaku.nOleh karena itu hukum wajib menempatkan individu-individu sebagai pusatnya, memastikan terlindunginya data pribadi dilindungi, tanpa perduli akan data individu itu diproses dindalam maupun di luar wilayah mereka berada (extra territorial scope).[footnoteRef:22] [21: Wahyudi Djafar. (2019), h. 5]  [22: Wahyudi Djafar. (2019), ibid] 

Sampai artikel ini dibuat, Indonesia saat ini memang belum memiliki undang-undang yang dapat mengatur secara khusus tentang perlindungan data pribadi, tetapi Indonesia tengah berupaya melakukan pembaharuan hukum nasionalnya sebagai upaya melakukan perlindungan data pribadi di era kecerdasan buatan (artificial intelligence/AI) yaitu berupa membuat RancangannUndang-Undang (RUU) Perlindungan Data Pribadin(PDP). RUU PDP ini pada tanggal 24 Januarin2020 sebenarnya telah ditandatangani oleh Presiden Joko Widodo, namun sayangnya hingga sampai sekarangnbelum juga disahkan.
IV. PENUTUP
A. Kesimpulan
1. Perlindungan data pribadi di Indonesia dirasakan masih lemah, beberapa kasus pencurian data pribadi diakibatkan oleh tidak efisiensinya beberapa aturan yang ada terkait perlindungan privasi. Selain itu tidak adanya undang-undang khusus yang mengatur mengenai perlindungan data pribadi menyebabkan tidak adanya payung hukum bagi perlindungan data pribadi di Indonesia.
2. Pembaharuan Hukum Nasional Sebagai Upaya Perlindungan Data Pribadi di Era Distrupsi Kecerdasan Buatan (Artificial Intelligence) sebenarnya telah terdapat di berbagai peraturan, meskipun tidak secara spesifik menyebut perlindungan data pribadi. Meskipun begitu Indonesia terus berupaya di dalam pembaharuan hukum nasional yang salah satunya ialah dengan hadirnya RUU perlindungan data pribadi (RUU PDP).
B. Saran
1. Pemerintah bersama Dewan Perwakilan Rakyat (DPR) diharapkan untuk segera melakukan efisiensi terhadap beberapa peraturan yang ada khususnya tentang perlindungan privasi, misalnya undang-undang perlindungan konsumen. Tidak adanya pengaturan yang spesifik terkait perlindungan privasi, membuat undang-undang perlindungan konsumen lemah khususnya dalam hal perlindungan data pribadi konsumen.
2. Pemerintah bersama Dewan Perwakilan Rakyat (DPR) diharapkan untuk segera membuat pengaturan khusus mengenai perlindungan privasi sebagai payung hukum dalam menghadapi era disrupsi kecerdasan buatan, salah satunya yaitu dengan segera mengesahkan RUU PDP (Perlindungan Data Pribadi) menjadi undang-undang.
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