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ABSTRAK

Teknologi informasi dan komunikasi di industri keuangan syariah terus berkembang. Kemajuan tersebut memungkinkan pula berkembangnya tindakan kejahatan digital salah satunya adalah Skimming. Skimming adalah jenis kejahatan digital dimana data nasabah dicuri secara ilegal melalui perangkat tersembunyi di ATM atau alat pembayaran elektronik. Studi ini bertujuan untuk menyelidiki bagaimana transaksi skimming terjadi dalam perbankan syariah dari perspektif hukum ekonomi syariah. Penelitian ini menggunakan pendekatan kualitatif dengan metode deskriptif analitis. Data berasal dari undang-undang perbankan syariah, buku hukum Islam, laporan lembaga keuangan, dan kasus skimming yang terjadi. Hasil penelitian menunjukkan bahwa prinsip-prinsip hukum ekonomi syariah seperti keadilan, amanah, dan perlindungan harta (ḥifẓ al-māl) bertentangan dengan tindakan skimming. Selain itu, tindakan ini memenuhi unsur ghasab, yang berarti pengambilan tanpa izin, tadlis, yang berarti penipuan, dan sariqah, yang berarti pencurian. Jika kelalaian sistem menyebabkan skimming, bank syariah bertanggung jawab secara hukum dan moral untuk melindungi klien. Studi ini membantu perkembangan literatur hukum ekonomi syariah tentang kejahatan siber dan mendorong perbankan syariah untuk meningkatkan sistem keamanan yang didasarkan pada nilai-nilai Islam.
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ABSTRACT

Information and communication technology in the Islamic financial industry continues to develop. This progress also allows for the development of digital crime, one of which is skimming. Skimming is a type of digital crime where customer data is stolen illegally through hidden devices in ATMs or electronic payment devices. This study aims to investigate how skimming transactions occur in Islamic banking from the perspective of Islamic economic law. This study uses a qualitative approach with analytical descriptive methods. The data comes from Islamic banking laws, Islamic law books, financial institution reports, and skimming cases that have occurred. The results of the study show that the principles of Islamic economic law such as justice, trustworthiness, and protection of assets (ḥifẓ al-māl) are contrary to skimming actions. In addition, this action fulfills the elements of ghasab, which means taking without permission, tadlis, which means fraud, and sariqah, which means theft. If system negligence causes skimming, Islamic banks are legally and morally responsible for protecting clients. This study helps develop Islamic economic law literature on cybercrime and encourages Islamic banking to improve security systems based on Islamic values. 
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A. PENDAHULUAN

			Industri keuangan syariah termasuk bank syariah telah mengalami transformasi besar sebagai akibat dari kemajuan teknologi informasi dan komunikasi. Alat keuangan digital seperti ATM, kartu debit, mobile banking, dan internet banking telah membuat lebih mudah bagi masyarakat untuk melakukan transaksi keuangan. Lebih dari 98% transaksi dilakukan secara digital melalui aplikasi mobile banking (Bank Indonesia,2023). Beberapa bank syariah besar di Indonesia, seperti Bank Syariah Indonesia (BSI), telah mencatat bahwa e-banking dan mobile banking terus berkembang di sektor perbankan syariah. Hal ini menunjukkan bahwa konsumen menjadi semakin bergantung pada teknologi saat melakukan transaksi keuangan. Di Indonesia, financial technology syariah (fintech) berkembang dengan sangat cepat. Transaksi fintech Islamic Indonesia mencapai USD 6,1 miliar pada tahun 2023. Hal Itu diperkirakan akan meningkat menjadi USD 11 miliar pada tahun 2027. 
Perkembangan ini sejalan dengan upaya pemerintah untuk meningkatkan partisipasi dan pemahaman masyarakat tentang keuangan syariah di seluruh negeri. Dengan tingkat pertumbuhan tahunan gabungan (CAGR) sekitar 17%, industri fintech syariah diproyeksikan mencapai USD 306 miliar secara global pada tahun 2027. Pertumbuhan ini disebabkan oleh meningkatnya permintaan akan layanan keuangan yang sesuai dengan prinsip syariah, terutama di negara-negara dengan mayoritas Muslim, serta adopsi teknologi digital yang merata (Otoritas Jasa Keuangan, 2023). 
			Dengan perkembangan data kemajuan teknologi informasi dan komunikasi di dunia perbankan tersebut memungkinkan pula tindak kejahatan digital seperti skimming yaitu pencurian data nasabah dengan menambahkan alat ilegal ke ATM. Skimming adalah bentuk kejahatan dengan menggunakan alat bantu elektronik seperti skimmer dan penggandaan informasi kartu ATM nasabah (Romli, L, 2015). OJK (2021) mendefinisikan skimming adalah pencurian data kartu debit dan kredit pelanggan dengan menggunakan alat khusus yang disebut skimmer untuk menyalin data dari pita magnetik kartu, yang kemudian digunakan untuk mengambil dana tanpa sepengetahuan pelanggan. 
			Menurut data Pusat Pelaporan dan Analisis Transaksi Keuangan (PPATK), kejahatan perbankan berbasis digital termasuk skimming, meningkat dari tahun ke tahun. Sementara itu, menurut data Otoritas Jasa Keuangan (OJK), sepanjang tahun 2022–2023 tercatat ratusan laporan masyarakat terkait dugaan skimming ATM di berbagai wilayah Indonesia, termasuk bank syariah. Sejak 2013 hingga Mei 2023, OJK menerima 72.618 aduan terkait modus penipuan seperti skimming, phishing, social engineering, dan sniffing, yang merupakan 6,5 persen dari 1.116.175 aduan yang diajukan. 
			Laporan keberlanjutan BSI 2022 mencatat jaringan ATM Prima mengalami 232 kasus dugaan skimming. 64 kasus dugaan skimming pada jaringan ATM Bersama. Namun, BSI menyatakan bahwa tidak ada pengaduan tentang kerugian material atau pelanggaran privasi nasabah (Katadata, 2023). Dalam studi kasus yang diterbitkan oleh Reformasi Hukum dalam Nevita Sari (2020) BNI Syariah diminta untuk mengembalikan semua kerugian nasabah yang disebabkan oleh kejadian skimming kartu kredit, dan harus mengembalikan dana tersebut dalam waktu tujuh hari kerja sesuai dengan UU Perlindungan Konsumen. 
			Tindakan skimming berdampak pada kerugian bagi pihak nasabah maupun perbankan. Bagi nasabah, mereka dapat tiba-tiba kehilangan uang dan tidak menyadari bahwa orang yang tidak bertanggung jawab telah mencuri dan menyalahgunakan data kartu ATM atau debit mereka. Selain itu, tindakan ini menimbulkan rasa tidak aman saat menggunakan fasilitas perbankan digital karena melanggar privasi data nasabah. Salah satu efek psikologis yang paling umum adalah kehilangan kepercayaan terhadap bank sebagai entitas yang bertanggung jawab untuk menjaga kerahasiaan data nasabah. Bagi pihak bank, tindakan skimming dapat membahayakan citra dan reputasi institusi, terutama bank syariah yang didasarkan pada amanah dan keadilan. Bank dituntut untuk meningkatkan pengeluaran untuk memperkuat sistem keamanan, seperti penerapan anti-skimming, peningkatan teknologi otentikasi transaksi, dan sistem deteksi fraud yang lebih canggih. Selain itu, bank harus membayar kembali dana nasabah yang hilang.
			Skimming dapat mengakibatkan kerugian bagi kedua pihak: nasabah dan bank dalam bentuk pengembalian dana, kehancuran reputasi, dan peningkatan biaya keamanan system (Hamzah, 2005). Kejahatan skimming menyebabkan dana nasabah hilang, pelanggaran perlindungan data pribadi, dan kehilangan kepercayaan pada layanan digital perbankan (OJK,2021).
			Perbankan syariah yang menjalankan kegiatan usahanya berdasarkan prinsip-prinsip syariah Islam, khususnya yang menyangkut hukum muamalah tentunya dilandasi oleh prinsip-prinsip keadilan (al-‘adl), kejujuran (shidq), kepercayaan (amanah), serta menjaga kemaslahatan (maslahah) bagi seluruh pihak. Perbuatan skimming adalah bentuk kejahatan yang melanggar hukum positif dan nilai-nilai dasar muamalah Islam. Untuk menjaga dana umat, bank syariah harus memiliki sistem pengamanan dan prosedur mitigasi risiko yang ketat. 
			Setiap transaksi yang menyebabkan kehilangan harta orang lain secara zalim dianggap dalam hukum ekonomi syariah sebagai perbuatan batil. Akibatnya, tindakan ilegal seperti skimming bertentangan dengan prinsip keadilan (al-‘adl) dan kejujuran (ṣhidq) dalam transaksi (Antonio, 2001). Karena mereka tidak menjaga harta (ḥifẓ al-māl) dan justru menimbulkan mafsadah (kerusakan) dalam sistem keuangan syariah, kejahatan siber seperti skimming bertentangan dengan maqāṣid al-syarī‘ah (Mardani,2012). 
			Melihat latarbelakang tersebut, urgen untuk melakukan analisis terkait praktik skimming dari sudut pandang hukum ekonomi syariah karena solusi yang didasarkan pada nilai-nilai Islam dapat digunakan untuk menghadapi tantangan era digital yang sarat dengan kemungkinan kesalahan. Sehingga tujuan penelitian ini adalah untuk menjelaskan pengertian dan modus operandi skimming dalam sistem transaksi perbankan syariah, menganalisis tindakan skimming dalam transaksi perbankan syariah berdasarkan prinsip-prinsip hukum ekonomi syariah dan menelaah bentuk pertanggungjawaban bank syariah terhadap nasabah yang mengalami kerugian akibat skimming dalam perspektif syariah.
			Penelitian ini diharapkan dapat memperkaya penelitian hukum ekonomi syariah, terutama dalam menangani masalah kejahatan siber yang semakin kompleks di sektor keuangan islam dan memberikan manfaat praktis bagi bank syariah sebagai rekomendasi untuk memperkuat sistem pengamanan transaksi dan perlindungan nasabah berdasarkan prinsip syariah.
		

B. METODE PENELITIAN
Dalam penelitian ini, pendekatan kualitatif digunakan. Penelitian kualitatif adalah cara untuk melihat dan memahami bagaimana seseorang atau kelompok menangani masalah sosial atau kemanusiaan (Creswell, 2014). Metode Penelitian yang digunakan deskriptif analitis ini bertujuan untuk memberikan gambaran mendalam tentang praktik skimming dalam transaksi perbankan syariah dan meninjaunya dari sudut pandang hukum ekonomi syariah. 
Penelitian ini menggunakan data sekunder, yaitu data yang diperoleh dari studi kepustakaan (library research), terdiri atas undang-undang Nomor 21 Tahun 2008 tentang Perbankan Syariah, undang-undang nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (ITE) beserta perubahannya, kitab Undang-Undang Hukum Pidana (KUHP) dan Fatwa DSN-MUI terkait perbankan syariah disamping itu data sekunder didapat dari buku-buku dan jurnal ilmiah tentang hukum ekonomi syariah, laporan OJK, BI, PPATK, serta berita aktual terkait kasus skimming pada bank syariah dan kajian fiqh muamalah dan maqashid syariah.
Teknik pengumpulan data dalam penelitian ini dilakukan melalui studi dokumen terhadap peraturan perundang-undangan, fatwa, literatur, dan publikasi akademik yang relevan. Analisis isi digunakan untuk menganalisis data yang dikumpulkan. Hal tersebut akan melihat makna, kandungan, dan relevansi isi bahan hukum terhadap objek penelitian. Analisis dilakukan secara sistematis, deskriptif, dan kritis.

C. HASIL DAN PEMBAHASAN
Skimming Dalam Transaksi Perbankan Syariah
			Skimming, sebuah jenis kejahatan siber, melibatkan pencurian data nasabah melalui perangkat ilegal yang dipasang di ATM atau EDC. Rohman (2020) menyatakan bahwa skimming adalah jenis kejahatan perbankan elektronik yang berkembang karena kemajuan teknologi. Pelaku memanfaatkan kelemahan sistem dan kelengahan pelanggan untuk mendapatkan informasi rahasia secara ilegal. Bank syariah menggunakan prinsip Islam dalam kegiatan operasionalnya, tetapi masih dapat terlibat dalam kejahatan siber seperti skimming. Ini karena infrastruktur layanan mereka, seperti ATM, EDC, dan jaringan komunikasi, masih menggunakan teknologi yang sama dengan bank konvensional. Akibatnya, celah keamanan yang dimanfaatkan pelaku kriminal sama.
			Dalam perspektif undang-undang Nomor 21 Tahun 2008 tentang Perbankan Syariah, istilah skimming tidak disebutkan. Namun demikian, tindakan ini dapat dianggap sebagai bagian dari penyalahgunaan sistem perbankan syariah dan pelanggaran prinsip prudensial, yang merupakan prinsip dasar perbankan syariah di Indonesia. Terdapat pada pasal 27 yang menyebutkan Bank Syariah wajib menjaga kerahasiaan data dan/atau informasi mengenai Nasabah. Karena data pelanggan dicuri dan disalahgunakan baik oleh pihak luar maupun pihak internal yang tidak menjaga integritas, praktik skimming secara langsung melanggar prinsip ini. Dalam perspektif Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (ITE) beserta perubahannya melalui UU No. 19 Tahun 2016, skimming dilakukan dengan mengakses sistem ATM atau alat EDC secara ilegal menggunakan alat bantu yang dirancang untuk mencuri informasi elektronik seperti nomor kartu dan PIN. Ini termasuk dalam pelanggaran Pasal 30 ayat 1 dan  2 karena mengakses sistem elektronik milik pihak lain untuk mendapatkan data tanpa izin. Pasal 30 ayat (1) menyatakan bahwa setiap orang dengan sengaja dan tanpa hak atau melawan hukum mengakses komputer dan/atau Sistem Elektronik milik orang lain dengan cara apapun. 
Pasal 30 ayat (2)  menyatakan setiap orang dengan sengaja dan tanpa hak atau melawan hukum mengakses Komputer dan/atau Sistem Elektronik dengan cara apapun untuk memperoleh Informasi Elektronik dan/atau Dokumen Elektronik.
			Studi sebelumnya menunjukkan bahwa skimming masih terjadi di bank syariah meskipun beberapa teknologi keamanan seperti chip card dan enkripsi data telah digunakan. Beberapa faktor menyebabkan hal ini dapat terjadi, antara lain kurangnya pengetahuan digital nasabah, kurangnya sosialisasi tentang keamanan perbankan syariah, dan kurangnya pengawasan internal bank terhadap ATM dan perangkat EDC. Dalam studi yang dilakukan oleh Wahyudi & Haryono (2021) tentang sistem keamanan ATM di bank syariah, ditemukan bahwa pengawasan teknis dan literasi kepada nasabah belum optimal sehingga masih memiliki kelemahan. OJK (2020) menyatakan bahwa salah satu faktor yang menyebabkan peningkatan kemungkinan penipuan skimming adalah kurangnya audit fisik ATM secara berkala. Bank syariah tidak sering memeriksa kondisi fisik ATM, tetapi pemasangan alat skimmer di lokasi kurang aman seperti tempat yang gelap, sepi, atau tanpa CCTV meningkatkan kemungkinan penipuan kriminal. Menurut Sari & Nasution (2022) kurangnya kesadaran tentang prosedur keamanan perbankan digital memungkinkan pelanggan menjadi korban skimming dan pelanggaran siber lainnya. Masih banyak nasabah bank syariah di Indonesia tidak terbiasa dengan teknologi digital, membuat mereka rentan terhadap penipuan digital seperti skimmer dan phishing.
			Kasus skimming yang pernah dialami oleh Bank Syariah Indonesia terjadi pada tahun 2021–2022, setelah merger menjadi Bank Syariah Indonesia (BSI), dilaporkan terdapat peningkatan insiden phishing dan potensi skimming sebagai bagian dari ancaman digital yang mereka hadapi. Meskipun belum ada kasus yang signifikan yang dilaporkan secara luas, BSI mengakui adanya upaya untuk meningkatkan keamanan digital, termasuk infrastruktur ATM. Menurut Laporan Tahunan BSI 2022, salah satu pendekatan untuk mengurangi risiko adalah implementasi teknologi pengamanan berbasis EMV chip serta monitoring sistem deteksi fraud secara real-time untuk mencegah transaksi ilegal, termasuk skimming (BSI Annual Report, 2022).
			Bank syariah idealnya harus menggabungkan sistem pencegahan penipuan yang berbasis pada maqashid syariah, yaitu menjaga harta (hifz al-mal) dan jiwa (hifz al-nafs), dengan sistem keamanan konvensional seperti kartu identitas dan enkripsi. Menurut Antonio (2001) prinsip amanah dalam sistem keuangan Islam menuntut perlindungan penuh terhadap hak dan data pelanggan.
			Dari sudut pandang manajemen, bank syariah harus memperkuat sistem keamanan digital yang sejalan dengan prinsip-prinsip syariah, seperti maslahah (kemaslahatan) dan dharar (pencegahan mudarat). Salah satu pendekatan yang disarankan adalah mengajarkan pelanggan lebih banyak tentang literasi digital yang didasarkan pada prinsip-prinsip islam, melakukan audit teknologi informasi yang lebih rutin, dan bekerja sama dengan otoritas keuangan untuk menemukan tindakan mencurigakan lebih awal.
			Dapat disimpulkan bahwa skimming adalah masalah nyata bagi sistem perbankan syariah berdasarkan kajian pustaka. Untuk memastikan prinsip syariah tetap ada dalam layanan perbankan, diperlukan kombinasi teknologi yang kuat dan pemahaman syariah yang kuat dalam tata kelola keuangan digital.

Pandangan Hukum Ekonomi Syariah Terhadap Tindakan Skimming
			Dalam perspektif hukum ekonomi syariah, tindakan skimming bukan sekedar pelanggaran terhadap aturan positif, tetapi juga merupakan pelanggaran terhadap nilai-nilai dasar Islam. Hukum ekonomi syariah dibangun atas prinsip-prinsip yang bersumber dari Al-Qur’an, As-Sunnah, dan kaidah-kaidah ijtihad ulama yang bertujuan untuk mewujudkan kemaslahatan dan mencegah kerusakan (mafsadat) dalam kehidupan ekonomi masyarakat. 
			Undang-undang Nomor 21 Tahun 2008 tentang Perbankan Syariah menggunakan prinsip syariah sebagai dasar hukum formal untuk melaksanakan kegiatan perbankan yang sesuai syariah (Kholid, 2018).
Berikut ini akan dijelaskan kaitan antara masing-masing prinsip hukum ekonomi syariah dengan praktik skimming :
1. Prinsip Al-Maslahah
	Prinsip al-maslahah bertujuan untuk mewujudkan kemanfaatan dan mencegah kerusakan dalam segala aktivitas ekonomi (muamalah). Salah satu bentuknya adalah perlindungan terhadap harta yang merupakan bagian dari maqāṣid al-syarī‘ah. Tindakan skimming yang menyebabkan hilangnya harta secara tidak sah merupakan bentuk kerusakan yang jelas harus dicegah dan diberantas. Oleh karena itu, seluruh pelaku usaha dan lembaga perbankan diwajibkan untuk merancang sistem keamanan yang kuat sebagai bentuk ikhtiar menjaga kemaslahatan umat dan mencegah terjadinya kejahatan perbankan digital.
2. Prinsip Tauhid 
	Dalam hukum ekonomi syariah, prinsip tauhid menempatkan setiap aktivitas ekonomi sebagai bagian dari ibadah kepada Allah SWT dan tanggung jawab moral kepada sesama manusia. Tindakan skimming, yang merupakan pencurian data dan penyalahgunaan informasi rekening seseorang untuk kepentingan pribadi, jelas merupakan bentuk pengkhianatan terhadap amanah serta pelanggaran terhadap nilai ketuhanan dan tanggung jawab sosial. Oleh karena itu, skimming tidak hanya merupakan kejahatan duniawi, tetapi juga bentuk pengingkaran terhadap nilai tauhid dalam sistem ekonomi syariah.
3. Prinsip Keadilan
	Keadilan merupakan prinsip mendasar dalam sistem ekonomi Islam, yang menghendaki setiap transaksi berlangsung secara proporsional, transparan, dan tidak merugikan salah satu pihak. Skimming menciptakan ketimpangan dan ketidakadilan yang nyata antara pelaku dan korban, karena pelaku mengambil keuntungan secara tidak sah dari pihak lain yang dirugikan tanpa persetujuan. Hal ini melanggar semangat keadilan sebagaimana ditegaskan dalam Undang-Undang No. 21 Tahun 2008 tentang Perbankan Syariah, di mana aktivitas perbankan harus dilandaskan pada prinsip keadilan, pemerataan, dan kemanfaatan. Maka dari itu, tindakan skimming merupakan pelanggaran langsung terhadap nilai keadilan dalam ekonomi syariah.
4. Prinsip Amar Ma’ruf Nahy Munkar
	Prinsip amar ma’ruf nahi munkar dalam Undang-Undang Perbankan Syariah menuntut agar setiap kegiatan usaha dijalankan sesuai prinsip hukum Islam, sekaligus menolak segala bentuk praktik yang bertentangan dengan syariah, seperti riba, gharar, maisyir, dan aktivitas haram lainnya. Tindakan skimming jelas bertentangan dengan prinsip nahi munkar karena mengandung unsur sariqah (pencurian), tadlis (penipuan), serta ghasb (perampasan hak milik yang sah). Skimming tidak hanya merugikan nasabah secara finansial, tetapi juga merusak nilai keadilan dan kepercayaan dalam sistem perbankan.
			Dalam hukum syariah, skimming termasuk perbuatan yang dilarang karena merugikan orang lain secara tidak sah. Perbuatan ini mengandung unsur-unsur yang dilarang dalam Hukum Ekonomi Syariah, yaitu :
1. Tadlis (Penipuan)
	Tindakan skimming dalam pandangan hukum syariah termasuk ke dalam perbuatan tadlis atau penipuan. Shalih (2020) menjelaskan bahwa istilah tadlis adalah bentuk jamak dari kata benda dari kata yang berakar dari dallasa yang berarti “penipuan atau penipu.” Purba (2022:37) juga mendefinisikan tadlis sebagai tindakan penipuan yang dilakukan secara sengaja dalam perjanjian atau akad, dengan cara menyembunyikan fakta material atau menyampaikan informasi yang menyesatkan, agar pihak lain setuju untuk mengadakan kontrak. 
	Skimming dilakukan secara diam-diam dengan alat tersembunyi untuk mencuri data dari kartu ATM atau debit. Nasabah tidak mengetahui bahwa datanya telah disalin atau dicuri, sehingga ketika terjadi transaksi, ada unsur penipuan yang tersembunyi. Karena itu, menurut hukum syariah, skimming termasuk perbuatan yang dilarang karena mengandung unsur tadlis yang merugikan orang lain dan merusak kepercayaan dalam transaksi.
2. Sariqah (Pencurian)
	Tindakan skimming dalam hukum syariah juga dapat dikategorikan sebagai bentuk sariqah atau pencurian. Menurut Gunawan (2025:285) Sariqah merupakan tindakan mengambil harta milik orang lain secara sembunyi-sembunyi dan dengan tipu daya, tanpa hak, dari tempat penyimpanan yang aman. Sedangkan Menurut Wahbah Az-Zuhaili dalam Berutu (2020:46) sariqah adalah tindakan mengambil harta milik orang lain dari tempat penyimpanan yang biasa digunakan untuk menjaga barang, dilakukan secara sembunyi-sembunyi.
	Jika dikaitkan dengan skimming, pelaku secara diam-diam mencuri data kartu dari mesin ATM atau alat pembayaran digital yang secara umum dianggap aman oleh pengguna. Aksi ini dilakukan tanpa izin, tidak diketahui korban, dan bertujuan untuk mengakses dan mengambil dana secara tidak sah. Oleh karena itu, dalam pandangan hukum syariah, skimming termasuk dalam kategori sariqah karena memenuhi unsur pencurian yang dilakukan secara tersembunyi dan merugikan pemilik harta.
3. Ghasab
	Rasyid et al. (2016:614) mendefinisikan ghasab sebagai tindakan menggunakan atau mengambil manfaat dari harta milik orang lain tanpa izin dan tanpa sepengetahuan pemiliknya, yang dilakukan secara zalim. Sementara menurut Sa’diyah (2022:16) ghasab adalah tindakan memanfaatkan barang milik orang lain tanpa izin, meskipun barang tersebut sebelumnya tidak sedang digunakan oleh pemiliknya. Perbuatan ini mewajibkan pelakunya untuk mengganti jika terjadi kerusakan, dan menuntut adanya kesadaran atas hak serta harapan pemilik terhadap barang yang digunakan.
	Dalam kasus skimming, pelaku secara zalim memanfaatkan data kartu milik nasabah tanpa izin untuk mengambil uang dari rekening, padahal nasabah tidak memberikan persetujuan dan tidak mengetahui perbuatan tersebut. Oleh karena itu, menurut hukum syariah, skimming juga termasuk perbuatan ghasab karena pelaku mengambil manfaat dari hak milik orang lain secara tidak sah, dan wajib bertanggung jawab atas kerugian yang ditimbulkan.
			Pandangan hukum ekonomi syariah terhadap tindakan skimming juga diperkuat oleh beberapa penelitian sebelumnya yang menunjukkan bahwa praktik pencurian data perbankan digital ini bertentangan dengan nilai-nilai dasar Islam. Penelitian oleh Sari (2019) menunjukkan bahwa skimming merupakan bentuk kelalaian sistem yang berdampak pada hilangnya harta nasabah, sehingga bank berkewajiban memberikan perlindungan dan penggantian. Selanjutnya, penelitian oleh Sulha (2020) menegaskan bahwa tindakan skimming dapat dikategorikan sebagai sariqah (pencurian), karena dilakukan secara rahasia dan menggunakan tipu daya untuk mengambil harta milik orang lain.
Bentuk Pertanggungjawaban Bank Syariah Terhadap Kerugian Nasabah Akibat Tindakan Skimming Dalam Perspektif Hukum Ekonomi Syariah
			Menurut hukum ekonomi syariah, bank syariah berhubungan dengan kliennya sebagai hubungan akad wadi'ah (titipan) atau akad qardh (pinjaman), tergantung pada jenis produk dan kontrak. Jika bank gagal menjaga titipan kliennya, maka bank bertanggung jawab secara hukum dan moral. Salah satu dari lima prinsip utama maqāṣid al-syarī‘ah adalah asuransi harta (ḥifẓ al-māl). Kehilangan dana karena skimming termasuk bentuk pelanggaran terhadap kewajiban menjaga harta nasabah (Al-Ghazali, al-Mustasfa dalam Kamali, 2008). 
			Bank syariah, sebagai perwakilan atau penerima amanah dari pelanggan, bertanggung jawab untuk menjaga keamanan dan kerahasiaan dana klien. Jika kelalaian terjadi dari sistem keamanan internal bank, bank akan bertanggung jawab. Apabila mudhaari (pihak yang dititipi) dalam akad wadi'ah melakukan kesalahan atau tidak menjaga barang titipan, maka ia bertanggung jawab untuk mengganti kerugian yang timbul (Karim, 2011). 
			Dalam fikih muamalah, Imam al-Ghazali dan As-Syatibi mengatakan bahwa maqashid syariah bertujuan untuk mempertahankan lima aspek kehidupan manusia, salah satunya adalah harta (al-māl). Jika suatu organisasi bertanggung jawab atas harta orang lain, ia bertanggung jawab atas kerugian yang disebabkan oleh kelalaian mereka. Dalam hal ini, bank harus mengganti kerugian nasabah jika skimming terjadi karena kelalaian sistem keamanan bank. Namun, jika bank telah melakukan upaya terbaik (ikhtiar) untuk melindungi pelanggannya dan skimming terjadi karena faktor eksternal yang tidak terduga, maka bank harus memberikan kompensasi atas dasar maslahah dan istihsan (pertimbangan kemaslahatan umum dan keadilan). 
			Menurut regulasi di Indonesia, UU No. 21 Tahun 2008 tentang Perbankan Syariah (Pasal 27), bank syariah harus menjaga kerahasiaan informasi pelanggan mereka. Kegagalan untuk melindungi data dari kerugian dapat dianggap sebagai pelanggaran prinsip kehati-hatian dan dapat menyebabkan sanksi administratif atau tuntutan hukum perdata. Sementara itu, pelaku skimming secara pidana dapat dihukum berdasarkan UU ITE No. 11 Tahun 2008 jo. UU No. 19 Tahun 2016, Pasal 30–32. Jika terbukti lalai, bank tetap bertanggung jawab dalam proses ganti rugi.
			Dalam praktiknya di Indonesia, beberapa kasus skimming yang terjadi salah satunya yang terjadi pada Bank Syariah Mandiri (BSM) tahun 2018, sejumlah nasabah BSM terkena dampak skimming pada bulan Maret 2018. Nasabah tidak melakukan transaksi tetapi mengatakan bahwa saldo mereka hilang secara misterius. Mesin ATM Bersama yang terhubung ke jaringan BSM digunakan untuk mencuri data pelanggan, menurut penyelidikan. Dikutip dari detikfinance (2018) beberapa tindakan BSM diantaranya adalah untuk memastikan bahwa klaim nasabah benar bank melakukan penelusuran forensik digital dan elektronik, klien diminta untuk menyelesaikan formulir pengaduan serta dokumen pendukung dan BSM memberikan penggantian dana penuh atas kerugian setelah terbukti bahwa pelanggan tidak lalai. Pernyataan resmi dari pihak BSM, BSM telah mengembalikan dana kepada klien yang menjadi korban skimming. Dana klien tetap aman, dan BSM berkomitmen untuk mempertahankan kepercayaan Masyarakat (Detik Finance, 2018). 
			Bank syariah dapat memberikan penggantian dana kepada pelanggan yang menjadi korban skimming, dengan syarat-syarat tertentu yang diatur oleh ketentuan internal bank, undang-undang OJK, dan prinsip ekonomi syariah. Tujuan dari syarat-syarat ini adalah untuk memastikan bahwa pelanggan tidak lalai dan bahwa transaksi tersebut benar-benar berasal dari kejahatan elektronik. Nasabah harus segera menghubungi bank jika mereka menemukan transaksi yang mencurigakan atau kehilangan saldo. Bank biasanya menetapkan waktu pelaporan tidak lebih dari 2 hingga 5 hari kerja sejak kejadian. Laporan dapat dilakukan melalui call center, layanan customer service, atau cabang terdekat (Bank Indonesia, 2015). 
Bank syariah di Indonesia memberikan ganti rugi kepada nasabah yang menjadi korban skimming. Hal ini menunjukkan komitmen bank terhadap perlindungan konsumen dan penerapan prinsip syariah dalam praktik. Bank syariah di Indonesia umumnya memberikan penggantian dana kepada nasabah jika terbukti bahwa dana mereka hilang karena tindakan pihak ketiga (skimming) dari pada kesalahan nasabah sendiri. Hal ini sejalan dengan prinsip istihsan, yang merupakan penetapan hukum berdasarkan kemaslahatan, yang bertujuan untuk melindungi hak-hak nasabah dalam keuangan Islam. Bank yang menolak mengembalikan kerugian tanpa alasan yang sah melanggar prinsip keadilan dan amanah dalam konteks syariah, dan mereka juga tidak memenuhi maqashid syariah dalam menjaga harta (ḥifẓ al-māl).
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D. KESIMPULAN
			Tindakan skimming merupakan bentuk kejahatan digital yang sangat merugikan, baik bagi nasabah maupun lembaga perbankan syariah. Skimming dilakukan secara tersembunyi dengan mencuri data dari kartu ATM atau debit melalui alat elektronik ilegal. Perbuatan ini menyebabkan kerugian finansial, menurunkan kepercayaan nasabah, dan mengancam reputasi bank. Dalam konteks hukum positif, skimming melanggar ketentuan dalam UU ITE dan UU Perbankan Syariah yang mengatur perlindungan data dan sistem pembayaran elektronik.
		Dari sudut pandang hukum ekonomi syariah, skimming merupakan perbuatan yang bertentangan dengan nilai-nilai Islam. Tindakan ini mengandung unsur tadlis (penipuan), sariqah (pencurian), dan ghasab (pengambilan tanpa izin), yang semuanya dilarang dalam fiqh muamalah. Skimming juga melanggar prinsip-prinsip utama dalam ekonomi syariah seperti keadilan, amanah, kejujuran, dan perlindungan terhadap harta. Oleh karena itu, skimming tidak hanya dilarang secara hukum negara, tetapi juga bertentangan dengan maqāṣid al-syarī‘ah dalam menjaga kemaslahatan masyarakat.
		Bank syariah sebagai pihak yang menerima amanah dari nasabah memiliki tanggung jawab moral dan hukum untuk menjaga keamanan dana dan data nasabah. Jika kelalaian sistem menjadi penyebab terjadinya skimming, maka bank wajib memberikan ganti rugi sebagai bentuk perlindungan konsumen. Upaya pencegahan juga harus diperkuat, baik dari sisi teknologi maupun edukasi nasabah. Pendekatan yang berbasis pada prinsip syariah seperti maslahah dan keadilan perlu diterapkan agar keuangan syariah tetap dipercaya dan relevan di era digital.
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