JOURNAL JUSTICIABELLEN (J3J)
Vol. 03, No. 02, duli 2023, h. 70-79
Available Online at https://jurnal .unsur.ac.id/index.php/JJ

P-ISSN: 2774-3764 E-ISSN:2774-8375

KEBIJAKAN NON PENAL DALAM UPAYA
PENANGGULANGAN PERUNDUNGAN DI RUANG SIBER

Wenggedes Frensh', & Rizkan Zulyadi®
L2Universitas Medan Area
E-Mail: wenggedesfrensh@staff.uma.ac.id
E-Mail: rizkan@staff.uma.ac.id

| Submit : 27 Februari 2023 |  Accepted : 13 Juni 2023 | Publish : 31 Juli 2023 \

ABSTRACT

Pakembangen tekndog infomes den komunikes  mendptaken  kehidupen
mesyaeka dgtd yang taus bakembang Pakembangen tekndog sdan
mambaikan marfaet jugamemberikan dampek yaitu dengen muncunya kegahetan di
rueng sher dengan jenis paundungen di ruang sbe. Panditian ini batyjuen untuk
mengeiahul begameana upaya yang dilekukan ddam menenggulang perundungean di
rueng Sber dengen kehijekan non pend agar dgpat membarikan parlindungen tarhedap
pengouna inteane. Meodolog yang digunekan eddeh metode penditian yuidis
nomif dengan umber deta sekunder yang diandlis's secara deduktif. Hasll pendlitian
menyukkan penanggulangan kgahetan perundungen di rueng sher dgpat dilakukan
dengan kelijekan nonHpend menggunekan pendekatan mord (mord gpproedh) yang
dilakukan dengan menanarmkan nila kebaikan dai kduarga, sakdah den mesyareka.
Kehijaken nonHpand dengen pandekaan teknolog (techndlogy approach) dilakukan
dengen menggunekan parangkat lunek separti Re Think Sop oyberbulying.

Kata Kunci: Kebijakan; Non-Penal; Perundungan; Ruang Siber.

ABSTRACT

Thedevdopmant of informetion and communication tedhnology arestesa digital sodety
thet continues to devdop. Apart from providing beneits, techndogicd devdopmants
a0 have an imped, namdy the emergence of arime in oyber goace with the type of
bullying in cyber goace Thisresaarch aimsto find out how dfarts have been mede to
overcome bullying in cybergpacewith norHpenal pdlidesin order to provide pratection
for internet usar's The methodd ogy usad isa normetive juridical ressarch mathod with
ssoondary data souroeswhich are analyzed dedudivey. Theresearch resLits show thet
overcoming bullying arimesin oybar gpace can be carried out with nonHpend pdlides
usng a mord gpproach which is carried out by indtilling good values from farily,
sthod and soddy. Nonspend palides with a technological approach are carried out
using oftwaresuchasRe Think Sop oyba bullying.

Keywords. Policy; Non-Penal; Bullying; Cyberspace.
A. PENDAHULUAN

Perkembangan teknologi informasi yang berkembang pesat memberikan
kemudahan bagi masyarakat dalam memenuhi kebutuhan sehari-hari. Dalam
berkomunikas maupun berinteraks masyarakat menggunakajian teknologi

informasi dan komunikasi seperti telepon seluler maupun laptop. Teknologi

Copyright © 2023, Journal Justiciabelen (JJ)
Pascasarjana Program Studi Magister llmu Hukum Universitas Suryakancana
Kebijakan Non Penal Dalam Upaya Penanggulangan Perundungan Di Ruang Siber




Wenggedes Frensh, & Rizkan Zulyadi
Vol. 03, No. 02 Juli 2023

informasi dan komunikasi seperti telepon seluler dan laptop dapat terhubung
dengan internet yang membuat penggunanya saling terhubung (Juditha, 2020).
Internet adalah sebuah sistem komunikasi global yang menghubungkan komputer-
komputer dan jaringan-jaringan (Haryanti et al., 2023). Dengan saing
terhubungnya teknologi informasi dan komunikasi maka membuat pengguna
internet (netizen) berada di ruang siber atau disebut juga dengan istilah
“cyberspace”(Maniah et a., 2022).

Ruang siber menjadi tempat berinteraksi pengguna internet yang ada di
Indonesia. Berdasarkan Laporan We Are Social disebutkan bahwa jumlah
pengguna internet di Indonesia telah mencapai 212,9 juta pada Januari 2023
(Fransisca Medina Alisaputri et al., 2023). Data pengguna internet yang cukup
tinggi menunjukkan bahwa masyarakat Indonesia banyak yang telah
menggunakan internet dan dalam pemanfaatan internet yang positif tentunya juga
memiliki dampak negatif (Rajal & Husein, 2022). Dampak negatif dari teknologi
adalah dapat terjadinya pelanggaran hukum maupun kejahatan saat menggunakan
teknologi tersebut. Kejahatan yang terjadi di internet yang berada di ruang siber
disebut juga dengan istilah cybercrime (Badruzaman, 2019; Koto, 2021).

Kgahatan siber yang berkembang pesat salah satunya adalah perundungan
di ruang siber atau yang disebut juga dengan istilah “cyberbullying” (Frensh,
2022). Hinduja dan Patchin menjelaskan perundungan di ruang siber sebagai
tindakan membahayakan yang dilakukan dengan sengagja berulang kali
menggunakan komputer, ponsel dan perangkat elektronik lainnya (Siapera, 2017).
Perundungan di ruang siber berdasarkan hasil penelitian Center for Digital Society
(CfIDS) 2021 dilakukan pada 3.007 siswa SMP dan SMA usia 13-18 di 34
Provins di Indonesia. Hasil penelitian menyebutkan bahwa 1.895 siswa (45, 35%)
mengaku pernah menjadi korban, sementara 1.182 siswa (38,41%) lainnya
menjadi pelaku. Platform yang sering digunakan dalam melakukan perundungan
di ruang siber antaralain WhatsApp, Instagram dan Facebook (Fahlevi, 2023).

Perundungan di ruang siber memiliki dampak terhadap korban seperti
depres, stres, ketakutan dan keinginan untuk melakukan bunuh diri (Marcum &
Higgins, 2019). Perundungan di ruang siber memiliki dampak berbahaya secara

psikis terhadap korbannya, sehingga menjadi penting dalam upaya melakukan
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penanggulangan terhadap perundungan di ruang siber. Penanggulangan terhadap
perundungan di ruang siber dibutuhkan upaya mencegah agar tidak terjadi di
internet, sehingga dapat memberikan perlindungan bagi masyarakat yang
menggunakan internet (Saraswati & Hadiyono, 2020).

Diperlukan mencari kebijakan kriminal (criminal policy) dengan sarana
non-penal sebagal upaya dalam melakukan penanggulangan mengingat
perundungan di ruang siber (cyberbullying) menjadi fenomena di Indonesia (Rosa,
2023). Dilihat dari kebijakan kriminal upaya penanggulangan perundungan di
ruang siber tentunya tidak hanya dilakukan secara penal (menggunakan hukum
pidana), melainkan perlu adanya upaya kebijakan non-pena (Hertini & Ismawati,
2023). Kebijakan dengan menggunakan upaya non-pena (non-penal policy)
terhadap tindak pidana siber (cybercrime) seperti perundungan di ruang

siberbharus ditemukan sebagai upaya penanggulangan.

B. METODE

Metode penelitian yang digunakan dalam penelitian ini adalah metode
penelitian yuridis normatif. Penelitian yuridis normatif mengacu pada norma-
norma hukum dalam undang-undang nasional. Penelitian yuridis normatif
membahas doktrin-doktrin atau asas-asas dalam ilmu hukum (Ali, 2011). Dalam
penelitian ini sebagai sumber data menggunakan bahan hukum sekunder yang
kemudian dilakukan analisis secara deduktif. Metode penarikan kesimpulan secara
deduktif menarik kesimpulan dari permasalahan yang bersifaa umum kepada
permasalahan yang bersifat konkrit.

C. HASIL ATAU PEMBAHASAN
1. Penanggulangan Keahatan Perundungan Di ruang Siber Dengan
K ebijakan Non-Penal Pendekatan Moral
Upaya penanggulangan dipandang sebagai upaya penanggulangan kejahatan
yang paing strategis dan memegang peranan penting dan dianggap lebih
menjanjikan keberhasilannya dari pada penerapan langkah represif dengan
menggunakan hukum pidana. Upaya penanggulangan keahatan dengan upaya
melakukan pencegahan dilakukan dengan menggunakan kebijakan non-penal.

Copyright © 2023, Journal Justiciabelen (1))
Pascasarjana Program Studi Magister llImu Hukum Universitas Suryakancana
Kebijakan Non Penal Dalam Upaya Penanggulangan Perundungan Di Ruang Siber

72



Wenggedes Frensh, & Rizkan Zulyadi
Vol. 03, No. 02 Juli 2023

Kebijakan non-pena merupakan penanggulangan kejahatan dengan menghapus
kondisi-kondisi yang menyebabkan timbulnya kejahatan atau dapat dikatakan
bahwa upaya penanggulangan keahatan harus didasarkan pada penanganan
masalah-masalah atau kondisi-kondisi sosial (Ravena & Kristian, 2017).
Penanggulangan terhadap perundungan di ruang siber dapat dilakukan dengan
kebijakan non-pena yang menghapus faktor-faktor kriminogen dari perundungan
di ruang siber.

Perundungan di ruang siber berdasarkan Undang-Undang No. 11 Tahun
2008 tentang Informasi dan Transaks Elektronik pada Pasal 29. Pada Undang-
Undang ITE pada Pasal 29 disebutkan “Setiap Orang dengan sengaja dan tanpa
hak mengirimkan Informasi Elektronik dan/atau Dokumen Elektronik yang berisi
ancaman kekerasan atau menakut-nakuti yang ditujukan secara pribadi”. Di dalam
penjelasan UU ITE pada Pasal 45B disebutkan ketentuan dalam Pasal 29 termasuk
kedalam perundungan di dunia siber (cyber bullying) yang mengandung unsur
ancaman kekerasan atau menakut-nakuti dan mengakibatkan kekerasan fisik,
psikis, dan/atau kerugian materiil (Zaki, 2022).

Daam upaya penanggulangan perundungan di ruang siber harus dilakukan
pendekatan diluar hukum pidana dalam upaya penanggulangan kejahatan dengan
menggunakan kebijakan non-pena. Salah satu kebijakan non-pena yang dapat
digunakan dalam upaya penanggulangan perundungan di ruang siber dapat
menggunakan pendekatan moral. Moral merupakan suatu hukum perilaku yang
diterapkan kepada setiap orang. Secara umum tujuan dan fungsi moral adalah
untuk mewujudkan harkat dan martabat kepribadian manusia melalui pengalaman
nilai-nilai dan norma (Darmadi, 2020).

Pengguna internet (netizen) memiliki perilaku saat menggunakan teknol ogi
informasi dan komunikasi saat berada di ruang siber (Paramitha et al., 2023).
Perilaku pengguna internet memiliki peranan penting dalam menciptakan ruang
siber yang aman dan nyaman. Perilaku pengguna internet memiliki hubungan
dengan moral sehingga pengguna internet yang telah memahami nilai-nilai moral
akan lebih tertib dan tidak melakukan tindakan yang berhubungan dengan
kegjahatan di ruang siber (Setyawan et al., 2023). Barda Nawawi Arief
menjelaskan kejahatan di ruang siber dalam upaya penanggulangan dapat
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dilakukan dengan menggunakan pendekatan moral/edukatif (Frensh, 2022).
Pendekatan moral dalam upaya penanggulangan perundungan di ruang siber dapat
dilakukan dengan peranan keluarga, sekolah dan masyarakat. Keluarga, sekolah
dan masyarakat harus mengagjarkan perbuatan baik sgjak usia kecil, sehingga
generas yang tumbuh adalah generasi yang memiliki moral baik.

Berdasarkan Undang-Undang No. 11 Tahun 2008 Jo Undang-Undang No.
19 Tahun 2016 pada Pasal 41 disebutkan bahwa masyarakat dapat berperan
meningkatkan pemanfaatan Teknologi Informas melalui penggunaan dan
Penyelenggaraan Sistem Elektronik dan Transaksi Elektronik sesuai dengan
ketentuan Perundang-undangan. Sehingga dapat dilihat bahwa daam
penanggulangan perundungan di ruang siber masyarakat memiliki peranan dalam
memanfaatkan Teknologi Informasi dan Komunikasi dengan baik saat berada di
internet.

Peranan pendidikan moral dalam upaya penanggulangan perundungan di
ruang siber dapat dilakukan melalui peranan pendidikan mora dari keluarga
dengan menambahkan nilai kebaikan kepada anak (knowing the good),
menggunakan cara yang dapat membuat anak memiliki alasan atau keiginan untuk
berbuat baik (desiring the good) dan mengembangkan sikap mencintai untuk
berbuat baik (loving the good) (Suprayitno & Wahyudi, 2020). Pendidikan moral
dari keluarga membuat anak saat menggunakan internet menjaga perilaku dan
telah mengetahui tindakan yang termasuk baik dan tidak baik saat berada di ruang
siber. Pengguna internet ketika memiliki pendidikan moral yang baik akan

menghindari tindakan seperti perundungan di ruang siber.

2. Penanggulangan Kegahatan Perundungan Di ruang Siber Dengan
K ebijakan Non-Penal Pendekatan Teknologi
Barda Nawawi Arief menjelaskan kejahatan di ruang siber dalam upaya
penanggulangan dapat dilakukan dengan menggunakan pendekatan teknologi
(techno prevention) (Wahyuningtyas & Mufid, 2022). Kebijakan teknologi
merupakan sebuah upaya dalam menanggulangi tindak pidana siber dengan
memanfaatkan teknologi. Kebijakan teknologi merupakan bagian dari kebijakan

non-penal yang bertujuan untuk menghapus dan mengurangi faktor-faktor
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kriminogen perundungan yang terjadi di ruang siber. Mengingat ruang siber
merupakan ruang yang bebas maka selain menggunakan hukum pidana dalam
penindakan, namun perlu diutamakan upaya penanggulangan dengan kebijakan
teknologi sebagai upaya kebijakan non-penal.

Teknologi baru dapat digunakan untuk meningkatkan kesadaran tentang
fenomena perundungan di ruang siber (Rafifnafia Hertianto, 2021). Perundungan
di ruang siber menggunakan teknologi informasi dan komunikasi sebagal
instrumen (alat) dalam melakukan penghinaan, pengancaman, dan melanggar
kesusilaan yang terjadi di ruang siber. Dalam mengatasi perundungan di ruang
siber akan lebih efektif jika menggunakan teknologi juga. Upaya penanggulangan
terhadap kejahatan perundungan di ruang siber lebih efektif dengan menggunakan
pendekatan teknologi mengingat perundungan di ruang siber dilakukan dengan
memanfaatkan teknologi sebagai aat. Penanggulangan perundungan di ruang
siber dengan menggunakan teknologi sebagal pendekatan penanggulangan
merupakan bagian dari kebijakan non-penal.

Dalam penanggulangan perundungan di ruang siber menggunakan teknol ogi
sebagai solusi sehingga dapat digunakan mengintervens ruang siber
(Hamonangan & Assegaff, 2020). Ruang siber digunakan sebaga ruang untuk
berinteraksi oleh pengguna internet. Dalam proses interaks di ruang siber yang
dilakukan pengguna internet memiliki peluang terjadinya perundungan baik yang
dilakukan orang dewasa kepada anak dan juga perundungan yang terjadi antara
anak dengan anak. Perundungan di ruang siber dapat dibatasi jika menggunakan
teknologi-teknologi yang dapat membatasi pengguna internet untuk mengirimkan
informasi elektronik dan dokumen elektronik yang memiliki muatan penghinaan,
pengancaman dan melanggar kesusilaan di internet.

Pelaku perundungan di ruang siber memanfaatkan sarana teknologi untuk
melakukan tindakan intimidasi terhadap korban. Oleh karena itu penggunaan
sarana non-penal harus melibatkan pendekatan teknologi juga sebagai langkah
strategis dalam pencegahan tindak pidana perundungan di ruang siber (Hertini &
Ismawati, 2023). Penanggulangan perundungan di ruang siber tidak hanya
menggunakan pendekatan mora sgja dalam mengatasinya, melainkan juga harus

didukung dengan teknologi yang memiliki kemampuan untuk mengatas
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permasalahan yang terjadi di internet. Teknologi yang digunakan dapat
mendeteksi dan mengingatkan pengguna internet jika terdapat teks, gambar, video
dan informasi elektronik lainnya

Daam upaya penanggulangan perundungan di ruang siber dengan
penggunaan teknologi terdapat beberapa perangkat lunak seperti Bully Button,
ReThink Stopcyberbullying, Take a Stand Together, Safe Eyes Mobile, Knowing
Bullying, dan Bullying Block (Thun et al., 2022). Perangkat lunak (software)
seperti ReThink Stopcyberbullying bertujuan untuk melindungi pengguna internet
terhindar dari tindakan perundungan di ruang siber. Perangkat lunak bertujuan
memberikan peringatan kepada pengguna untuk tidak melakukan tindakan
perundungan di ruang siber dan menyaring (filter) setiap teks yang diketik jika
memiliki muatan menghina. Dengan adanya perangkat lunak yang mencegah
terhadap perundungan di ruang siber maka akan menciptakan ruang siber yang
lebih aman dan nyaman.

Pendekatan menggunakan teknologi digunakan karna tindakan perundungan
di ruang siber menggunakan teknologi informasi dan komunikasi seperti Laptop
dan handphone (telepon seluler). Teknologi informasi dan komunikas yang
digunakan orang dewasa dan anak saat berada di ruang siber dapat mengirimkan,
mentransmisikan, mendistribusikan dan membuat dapat diaksesnya informasi
elektronik maupun dokumen elektronik baik seperti gambar, teks, dan video yang
memiliki muatan penghinaan. Maka dibutuhkan pengetahuan tentang penggunaan
teknologi yang dimana mengagjari pengguna internet membuat sebuah keputusan
baik tentang cara menggunakan teknologi dan membantu menjaga diri agar
terhindar menjadi korban perundungan di ruang siber dengan menggunakan
teknologi. Penggunaan kebijakan non penal dengan menggunakan pendekatan
teknologi merupakan sebagai pelengkap yang efektif dalam memberikan

perlindungan agar terhindar menjadi korban perundungan di ruang siber.

D. PENUTUP
Hasi| penelitian menunjukkan dalam upaya penanggulangan perundungan di
ruang siber (cyberbullying) dapat dilakukan dengan menggunakan

penanggulangan diluar hukum pidana dengan pendekatan kebijakan sarana non-
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pena (non-penal policy). Penanggulangan perundungan di ruang siber dengan
pendekatan kebijakan sarana non-penal dilakukan dengan menggunakan
pendekatan moral (moral approach) dan pendekatan teknologi (technology
approach). Pendekatan mora dilakukan dengan memberikan pendidikan moral
dimulai dari keluarga sehingga dapat membuat pengguna internet memiliki
perilaku yang baik saat menggunakan internet. Pendekatan teknologi dilakukan
dengan menggunakan perangkat lunak anti perundungan di ruang siber yang
bertujuan memperingati pengguna internet untuk tidak melakukan perundungan di

ruang siber.
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